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Digitales Bezahlen
auf dem Vormarsch

> In den vergangenen Jahren hat der Online-Handel
einen gewaltigen Wachstumsschub vollzogen. Durch die

i

von Alexander Lorber,
Redaktion IT-DIRECTOR

Pandemie und die Digitali-
sierung sind Shopping-Erleb-
nisse im Internet fester
Bestandteil des Alltags ge-
worden. Zwar driicken die
Inflation und der Russland-
Ukraine-Krieg die Kauflaune
der Deutschen, trotzdem
gehort dem E-Commerce

die Zukunft.

Damit geht auch ein Wandel
beim Bezahlverhalten einher.
Sicher: Die Deutschen lieben

ihr Bargeld. Aber bei Online-Kdufen sind digitale Be-
zahlmethoden ldngst auf dem Vormarsch. Hier sieht
Ralf Haberich, CEO von Shopgate, vor allem Paypal

und die Kartenzahlung als klare Gewinner. ,Das Bar-
geld verschwindet - aus meiner persénlichen Sicht vollig
zurecht - nach und nach aus den Zahlungsabwicklun-
gen", so der Experte. Denn das Bargeld ist in anderen
europdischen Lindern langst auf dem Riickzug. In
Schweden etwa zahlt man heute nahezu alles mit Karte,
vom Einkauf im Kiosk bis zum Busfahrticket. Ganz
gleich, wie sich dieser Trend in Deutschland entwickelt,
fiir Ralf Haberich steht fest: ,,Das Shopping-Verhalten
der Kunden ist im stetigen Wandel." <

Viel Spafs beim Lesen dieser Ausgabe!

A b

Alexander Lorber

- §chreiben Sie uns: E-Mail: redaktion@it-director.de | Twitter: @ITDredaktion | Facebook: it-director
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Hybrid ist die Antwort: Vielerorts ist aktuell von einer

Konsumflaute im Online-Handel die Rede.

TECH-MARKT >
UNTERNEHMEN

8 ChatGPT - die bessere
Suchmaschine?

Sind die Tage klassischer Unterneh-
menssuchmaschinen gezahlt? In
absehbarer Zeit wohl nicht, betont
Dr. Christoph Goller von Intrafind
im Kommentar.

|0 Zuverldssiger Netzwerkbetrieb
Um den Geschiiftswert fiir seine

Kunden weltweit zu steigern, fiihrt
Infosys Private 5G as a Service ein.

IZ Anhaltende Inflation, sinkende
Kaufkraft

Unternehmensberater Dirk Kreuter
gibt im Kommentar Auskunft darii-
ber, ob Arbeitgeber ihren Mitarbei-
tern mehr Geld auszahlen sollten.

M Vertraue keinem Update!

Schon immer suchten Angreifer das
schwichste Glied in der Kette, um
eine Abwehr zu durchbrechen. Das
hat sich in der digitalisierten Wirt-
schaftswelt nicht gedndert.
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16 Hybrid ist die Antwort
Vielerorts ist aktuell von einer Kon-
sumflaute im Online-Handel die
Rede. Griinde dafiir gibt es einige

— doch wie sieht es mit Losungen
aus?

20 .Die fetten Jahre sind vorbei"
Welche Rolle die Customer Experi-
ence und der Einsatz von KI im
E-Commerce spielen, erldutert
Marc Funk von Frontnow im
Interview.

Z] Cloud und E-Commerce - eine
verpasste Liebe?

Warum es sich fiir E-Commerce-
Unternehmen lohnen kann, in die
Cloud zu migrieren, erklirt Henrik
Hasenkamp von Gridscale im Kom-
mentar.

Passendes Change-Konzept ist der Schliissel: Die Diskus-
sionen rund ums Arbeiten lassen auch 2023 nicht nach.

interi
rgllltte ng"in Funke,

Vorstand der Syngenio AG

30 Warum es sich lohnt, , kopflos"
zu sein

Eine passgenaue Kundenansprache
ist essenziell fiir den Geschiiftserfolg
im Omnichannel-Zeitalter. Warum
das mit einem ,,kopflosen” Ansatz
am besten gelingt, zeigen verschie-
dene Argumente fiir Headless
Commerce.

32 Ein Schlag ins Gesicht

Im Kommentar erklirt Ralf Zell-
weger von Centi, wie sich mittels
Stablecoins im E-Commerce Ein-
sparungen bei Transaktionsgebiih-
ren realisieren lassen.
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Den Wandel zur Industrie 4.0 erleichtern: APIs sind eine
Schliisselkomponente der industriellen Transformation.

LOSUNGEN > NEW WORK

34 Passendes Change-Konzept ist
der Schlissel

Homeoffice, Vier-Tage-Woche, Ar-
beitszeiterfassung — die Diskussio-
nen rund um das Thema ,Arbeiten”
lassen auch im Jahr 2023 nicht
nach.

37 .Es braucht clevere Projektma-
nager mit Know-how"

Im Interview wirft Sandra Deichsel
vom PMI einen Blick auf die Rolle
des Chief Remote Officers.

38 Videokonferenzen zu Ende
gedacht

Wie sollten optimale Videokonfe-
renzen von heute aussehen, um
Politik, Behdrden und Schulen
effektiv zu unterstiitzen?

40 Managed Services als sinnvolle
Ergdnzung

Im Kommentar erldutert Markus
Adolph von der EBF-EDV Beratung
Follmer, wie Unternehmen moderne
Arbeitsplitze realisieren kinnen.

https://www.it-zoom.de/it-director/e-paper/
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4

INFRASTRUKTUR >
INDUSTRIE 4.0

42 Den Wandel zur Industrie 4.0
erleichtern

APIs sind eine Schliisselkomponente
der industriellen Transformation.
Doch Wildwuchs und veraltete
Prozesse hindern Unternehmen
daran, von ihren Transformations-
bemiihungen zu profitieren.

45 .Viele Optimierungspotenziale"
Im Interview erklirt Christian
Maasem von Detecon, warum 5G
zur Schliisseltechnologie bei der
Umsetzung von Industrie-4.0-
Szenarien wird.

46 Im Fokus der Fertigungs-IT

Bei seiner Digitalisierungsstrategie
in Deutschland setzt Kelvion auf ein
Manufacturing-Execution-System,
das neben SAP das wichtigste Soft-
ware-Tool am Shopfloor darstellt.

ICY4 < 2023

Sicherheitsliicke beim Cloud Computing™: Digitalisierung
macht auch vor streng regulierten Branchen nicht halt.

STRATEGIE > CLOUD

48 »Sicherheitsliicke beim Cloud
Computing”

Wie sichere digitale Zusammenar-
beit in der Cloud gelingen kann,
verrit Jorg Marcus Horn von der
Idgard | Uniscon GmbH im Inter-
view.

STANDARDS
3 Vorwort: Digitales Bezahlen auf dem

Vormarsch
50 Letzte Seite: Vorschau und Impressum

IT-DIRECTOR - AUSGABE 3/2023
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Neuer Standort in Koblenz

Klare Visionen

Thomas Fetten als CEO und Marc Breitfeld in der Rolle
des CFO sollen bei Matrix42 die Weichen fiir Innovatio-
nen und mehr Reichweite stellen. Sie haben ihre neuen
Positionen mit Wirkung zum 1. Januar 2023 angetreten.

> Von seiner neuen Geschafts-
stelle aus will der globale IT-
Dienstleister CGl den bestehen-
den Kundenstamm sowie
Neukunden in der Region Mit-
telrhein bei ihrer Digitalisierung
unterstiitzen.

Ein zentrales
Versprechen
der Firma lau-
tet: maximale

> Das Enterprise-Service-Manage-
ment-Portfolio (ESM) des Unter-
nehmens umfasst bisher Losungen
fiir IT-Service-Management

(6! strebt in Koblenz eine

enge Kooperation mit an-

¥ Kundennihe
mit Vor-Ort-
Prdsenz der
Mitarbeiter und
zugleich welt-
weite Delivery-
Kompetenz. In
Deutschland ist
das Unterneh-
men bereits in

sissigen Hochschulen,
Berufsschulen, Instituten
oder der Industrie- und
Handelskammer an.

30 Stédten

flachendeckend

vertreten. Ab

sofort gibt es
nun auch eine neue Geschafts-
stelle in Koblenz.
In der ersten Ausbaustufe sol-
len an jenem Standort unter der
Leitung von Stephan Kleinke
rund 40 Mitarbeiter beschaftigt
werden. In den kommenden
Jahren ist ein Ausbau der Be-
schéaftigtenzahl auf Uber 100
geplant. Aktuell stehen in Kob-
lenz vor allem Themen wie die
agile Software-Entwicklung,
Data Analytics, Kiinstliche Intel-
ligenz, Intelligent Automation,
Cloud Computing oder Cyberse-
curity im Vordergrund. Folglich
sucht CGl auch Mitarbeiter mit
entsprechenden Qualifikationen
in diesen Bereichen. <

Im Internet: www.cgi.com
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(ITSM), Software Asset Manage-
ment (SAM), IT-Asset-Manage-
ment (ITAM) und Secure Unified
Endpoint Management (SUEM).

I (o

Der Diplom-Betriebswirt Thomas Fetten
wird die Umsetzung der Unternehmens-
vision vorantreiben.

Die Kenntnisse von Marc Breitfeld i
Finanzbereich sollen u.a. das Unterneh-
menswachstum beschleunigen.

Diese Losungen werden von Kun-
den auf der ganzen Welt eingesetzt,
um die Servicebereitstellung fiir
Mitarbeiter zu optimieren, die
Servicequalitit zu verbessern, die
Servicekosten zu senken und damit
zum Gesamterfolg von Organisati-
onen beizutragen. <

Im Internet; www.matrix42.com

Digitale Signatur

Kyocera, Anbieter im Bereich ,,Informations- und Doku-
menten-Management", kooperiert bei der digitalen
Unterschrift mit dem Start-up Sproof.

> ,Sproof ist die ideale Erginzung zu
unserem DMS-Portfolio®, sagt Ralph
Rotmann, Business Development
Manager DMS/ECM bei Kyocera
Document Solutions. ,,Sproof ist
einfach, sicher, intuitiv zu bedienen
und lisst sich in unseren Workflow
Manager integrieren, um direkt aus
dem DMS heraus einen Signaturpro-
zess anzustoflen.” Das Start-up
wurde 2020 in Salzburg gegriindet
und bietet, im Gegensatz

zu anderen Anbietern, eine DSGVO-
und eiDAS-konforme Plattform fiir
das Signieren von digitalen Doku-
menten an. Mittlerweile konnte das
junge Unternehmen mit seiner All-
in-one-Losung und direkt integrier-
ten Schnittstellen fiir das Ausstellen
und Einholen digitaler Signaturen
einige Topunternehmen aus D/A
von sich tiberzeugen. <

m Internet:

www.kyvoceradocumentsolutions.de
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Losungen
fur mehr Flexibilitat

Lenovo TruScale ist die “Everything-as-a-Service”-Lésung
fiir Ihre IT-Anforderungen.

Nutzen Sie Lenovo TruScale zur Beschaffung moderner
digitaler Arbeitsplatzlosungen wie das
Lenovo ThinkPad X1 Carbon mit Windows 11 Pro.

www.lenovo.com/truscale

e Windows 11

Windows 11 Pro wurde flr sicheres hybrides Arbeiten entwickelt

https://www.it-zoom.de/it-director/e-paper/
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ChatGPT -

die bessere Suchmaschine?

Die Fahigkeiten von ChatGPT scheinen auf den ersten Blick grenzenlos. Sind damit
die Tage der klassischen Unternehmenssuchmaschinen gezéhlt? In absehbarer
Zeit wohl nicht, betont Dr. Christoph Goller, Research Director bei der
Intrafind Software AG, im Kommentar.

> Und das hat mehrere Griinde: Als Erstes
wire da der Aspekt der Hardware-Kosten
und damit der Skalierbarkeit zu nennen.
Dank des Hypes nutzen derzeit Millionen
Menschen tdglich ChatGPT, allerdings
eher zum Spaf’ und zum Ausprobieren. In
einem Unternehmenskontext wire die
Dichte an Suchanfragen pro Person aber
um einiges hoher und somit mit der der-
zeitigen Last vergleichbar. Das Problem:
Schon heute liegen die Hardware-Kosten
der Entwicklerfirma OpenAl bei ge-
schitzten 100.000 Dollar - pro Tag. Fiir
die allermeisten Organisationen ist der
praktische Einsatz der Kiinstlichen Intel-
ligenz (KI) also nicht wegen méglicher technischer
Shortcomings problematisch, sondern aus Griinden
der fehlenden Wirtschaftlichkeit.

Wattwanderungen in Bayern

Der zweite Punkt, der gegen einen grofiflichigen
Einsatz von ChatGPT und dhnlich gelagerten Losun-
gen spricht, betrifft die korrekte Wiedergabe des Voka-
bulars fiir spezialisierte Bereiche. Die uniiberwacht
trainierten Transformermodelle, die modernen Texter-
kennungs- und Chatprogrammen
zugrunde liegen, kénnen doma-
nenspezifische Inhalte nicht ad-
dquat behandeln. Beispiele dafiir
sind etwa unternehmensabhin-
gige Fehler- oder Produktcodes,
auf die eine KI speziell trainiert
werden muss. Diese Abstimmung
auf spezifische Besonderheiten ist
nicht nur rechenintensiv, sie ge-

IT-DIRECTOR - AUSGABE 3/2023
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Christoph Goller meint, dass
ChatGPT in der Praxis w.a.
schlicht zu teuer ist, sprich
die Wirtschaftlichkeit fiir die
Unternehmen fehlt.

»Bei dem aktuell
groflien Hype um die
KI diirfen wir nicht
vergessen, dass es
sich dabei um eine
Testversion handelt.”

staltet sich wegen der benétigten manuell
gelabelten Daten auch duflerst schwierig.

Ein Grund dafiir, dass ChatGPT die uns
bekannten Suchmaschinen vorerst nicht
ohne Weiteres ablosen wird, ist allerdings
sehr viel offenkundiger: Die Antworten
lesen sich in vielen Fillen schliissig und
sind dank des fortgeschrittenen Sprach-
modells in einen glaubwiirdigen Kontext
verpackt. Auf den zweiten Blick entpup-
pen sich viele der Angaben allerdings als
absolut haltlose Falschaussagen. Ein Bei-
spiel: Auf die Frage, wo in Bayern die bes-
ten Wattwanderungen zu finden sind,
antwortet ChatGPT mit den Inseln Riigen
und Amrum. Knapp vorbei. Bei dem aktuell grofien
Hype um die KI diirfen wir nicht vergessen, dass es sich
dabei um eine Testversion handelt, die auf das Feed-
back der Anwender angewiesen ist, um weiter zu lernen
und besser zu werden.

All diese Feststellungen dndern nichts daran, dass
ChatGPT eine beeindruckende Technologie ist und
Deep Learning sowie die Leistung der darunterliegen-
den Transformer auf ein neues Level hebt. Das Pro-
gramm verbindet Semantik und Syntax dabei auf eine
Art und Weise, die tduschend echte Gesprachsverliufe
ermoglicht. Es wire aber ein Feh-
ler, die von der KI erzeugten Ant-
worten als zuverldssige Wissens-
quelle anzusehen. Von diesem
Punkt sind wir aktuell noch weit
entfernt. Auch wenn wir eines Ta-
ges an dieses Ziel gelangen sollten:
Im Moment produzieren die Mo-
delle noch oftmals mehr oder we-
niger fundierte Vermutungen. <

8/52
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mimy

MIT APPLUS EINFACH MAL
VERWOHNEN LASSEN.

Lehnen Sie sich zurlick und genielRen Sie die neue Art
des Arbeitens.

Ihr personlicher digitaler ERP-Assistent liefert mit Hilfe
von mitlernenden KI-Modulen vom ersten Tag an konkrete
Handlungsempfehlungen. Und unterstiitzt Sie so in

Ihrem Daily Business.

applus-erp.de

QJJ s =2C0o

SOLUTIONS
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96-Netz bringt Liefer-
drohnen zum Fliegen

> Die Technologie soll in Zukunft
den Strafienverkehr entlasten
und Lieferzeiten minimieren.
Die Deutsche Telekom hat

Dank 36-Mobilfunk kann der Ort des Piloten
komplett vom Ort der Drohne entkoppelt werden.

10

hierzu ein Testgeldnde in Rii-
then im Kreis Soest mit einem
speziellen mobilen 5G-Mobil-
funk-Container ausgeriistet, der
das Areal wahrend der Projekt-
laufzeit mit dem neuesten Mo-
bilfunkstandard versorgt. Dies
ermdglicht den Forschenden,
Lieferdrohnenfliige im Zusam-
menspiel mit der 5G-Technolo-
gie unter realen Bedingungen
zu testen. Uber das Campus-
Netz konnen die Drohnen dabei
zuverldssig Sensor-, Bild- und
Flugdaten iibertragen. Mit dem
kurzfristig eingerichteten loka-
len 5G-Netz setzt der Anbieter
erstmals das neue Geschéfts-
kundenprodukt ,,Campus-Netz
Tempordr" fiir einen Kunden
um. €

Im Internet; www.telekom.de

IT-DIRECTOR - AUSGABE 3/2023
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Luverlassiger Netzwerkbetrieb

Um den Geschdftswert fiir seine Kunden weltweit zu
steigern, fiihrt Infosys Private 5G as a Service ein.

> Die Losung ist laut Anbieter auf
die spezifischen Bediirfnisse der
Kunden zugeschnitten und lasse
sich agil und zeitgebunden imple-
mentieren. Um die Bereitstellung
weniger komplex zu gestalten, habe
man den 5G-Stack von mehreren
Produktanbietern vorintegriert
und auf die Anforderungen ver-
schiedener Anwendungsfille getes-
tet. Zudem werde Private 5G as a
Service tiber eine Management-
Losung verwaltet, die in Echtzeit
Einblicke in den Betrieb und die
Leistung des privaten 5G-Netz-
werks bietet. Die neue Losung inte-
griert Multi-Access Edge Compu-

ting (MEC) und reduziert die
Netzwerkverzdgerung weiter, heif3t
es, indem die fiir die Datenverar-
beitung bendtigte Zeit minimiert
werde. Das erlaube einen zuverlds-
sigeren Netzwerkbetrieb fiir An-
wendungen mit hoher Bandbreite.
Beispiele hierfiir seien z.B. fernge-
steuerte Fahrzeuge, hochauflo-
sende Medien- und Videoanalysen
sowie Metaverse-Losungen. Die
Zusammenarbeit von Infosys mit
seinem Partnerokosystem soll den
Kunden eine kiirzere Markteinfiih-
rungszeit und niedrigere Gesamt-
betriebskosten fiir Rollout bieten. <

Im Internet: www.infosys.com

Starkung des Private-56-Geschafts

Hewlett Packard Enterprise (HPE) hat die Ubernahme
der Firma Athonet bekannt gegeben, die mobile Kern-
netze fir Unternehmen und Netzbetreiber bereitstellt.

> Das Unternehmen verfiigt tiber
mehr als 15 Jahre Erfahrung in der
Bereitstellung von 4G- und 5G-
Mobilfunkkernlésungen und kann
mehr als 450 Installationen bei
Kunden in verschiedenen Bran-
chen, darunter z.B. Krankenhiu-
ser, Flughifen, Behorden und o6f-
fentliche Sicherheitsorganisationen,
verzeichnen. Privates 5G bietet fiir
Campus- und Industrieumgebun-
gen ein hohes Mafl an Abdeckung,

Zuverlissigkeit und Mobilitit. Es
erginzt damit die kostengiinstige
und breitbandige Konnektivitit per
Wlan. Mit der Athonet-Software
will HPE private Netzfunktionen
als Teil des Aruba-Netzwerkport-
folios direkt an Unternehmen ver-
treiben und gleichzeitig Kommuni-
kationsdienstleistern helfen,
private 5G-Netze fiir ihre Kunden
einzurichten. <

Im Internet: www.hpe.de
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We Empower Digital Leaders.

arvato

BERTELSMANN

lhr IT-Partner fir die

Digitale Transformation

BRANCHEN-KNOW-HOW

Wer weif3, wie eine Branche tickt, kennt auch ihre
Herausforderungen. Und die richtigen Losungsansatze.

BRANCHEN

TECHNOLOGIE-KOMPETENZ

Technologisches Wissen ist die Basis fiir Kundenprojekte.
Und gleichzeitig Inspirationsquelle fiir Innovationen.
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PARTNERSCHAFT

Gemeinsamkeit macht stark. Ein umfassendes
Partner-Okosystem hilft, Kunden bestméglich zu unterstitzen.

PARTNER

Unser Antrieb ist es, Kunden zu begeistern.
Wir machen die (digitale) Welt einfacher, effizienter, sicherer

brandeins
und unsere Kunden erfolgreicher. i g
2023 °
arvato-systems.de =l

Arvato Systems | Reinhard-Mohn-Strafie 18 | 33333 Giitersloh | info@arvato-systems.de
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Anhaltende Inflation,
sinkende Kaufkraft

Sollten Arbeitgeber ihren Mitarbeitern mehr Geld auszahlen?
Unternehmensberater Dirk Kreuter gibt im Kurzkommentar Auskunft zu
einer der umstrittensten Fragen der Wirtschaft.

> 8,7 Prozent Inflation, fast 40 Prozent
hohere Lebenshaltungskosten: Da fragen
sich viele Arbeitnehmer zu Recht, wie es
noch weitergehen soll. Lohnerhéhungen
sind vielerorts die Forderung. Sollten Ar-
beitgeber darauf eingehen? Ja, auf jeden

Fall!

Gerade in Krisenzeiten gilt es, die Fach- 1
krifte und Talente zu binden. Angestellte !
brauchen aktuell mehr Geld, um ihren Le-

bensstandard zu halten, dem miissen Un-
ternehmen Rechnung tragen. Wenn Ar-
beitnehmer schon um héhere Lohne oder
Inflationsausgleich bitten miissen, dann
lauft etwas falsch. Unternehmer tragen
die Verantwortung und sollten von sich aus eine hohere
Entlohnung anstreben. Sonst riskiert Deutschland die
Abwanderung von wichtigen Talenten und damit das
wirtschaftliche Fortkommen. Kritiker warnen in die-

sem Zuge vor der Lohnpreisspirale auf der
einen Seite. Prinzipiell richtig: Wenn
Lohn und Preise immer wieder wachsen,
wird es auf Dauer schwierig. Auf der an-
deren Seite sanken die Reallohne nun das
dritte Jahr in Folge, Einmalzahlungen
helfen da nur kurzfristig.

Die Lohne sind der stirkste Hebel, ge-
rade um die Top-Performer zu halten und
auch um Talente von Mitbewerbern fiir
das eigene Unternehmen zu gewinnen.
Mehr Wertschiatzung der Arbeitsleistung
sollten diejenigen erhalten, die sich mit
dem Unternehmen identifizieren, profes-
sionell arbeiten, treu sind und auch mal
die Extrameile gehen. Das betrifft dann nicht nur Top-
Manager. Ziehen Unternehmen nicht bei der aktuellen
Lohnrunde mit, haben sie langfristig das Nachsehen
und verlieren ihre besten Kriifte. <

a

Dirk Kreuter ist ver-
kaufstrainer und gehirt zu
einer ausgewdihlten Gruppe
von BDVT-zertifizierten
Vertriebscoaches.

12

Friihjahrs-Kick-off

Am 18, und 19, April 2023 présentieren Unternehmen auf der ZP Nord in Hamburg
innovative Lésungen fiir die Human Resources (HR) der Zukunft.

> Die relevanten Themenbereiche
sind Recruiting und Attraction,
Operations und Services, Learning
und Development, Corporate
Health und Future of Work. Hoch-
kardtige Keynotes, Best Practices
und interaktive Formate wie
Workshops warten auf die Teilneh-
mer.

IT-DIRECTOR - AUSGABE 3/2023
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Neu in Hamburg ist die Kamin-
Lounge. HR-Experten sprechen in
intimer Atmosphire {iber ihre
Erfahrungen und tauschen sich mit
der Community aus. Die ersten
Sprecher auf der ZP Nord stehen
bereits fest und folgen dem diesjih-
rigen Motto , The Big New™ Diver-
sitat, Inklusion und Business-

Transformation. Gazelle Vollhase
(Idealo) gibt z.B. Tipps fiir eine
diverse und inklusive Recruiting-
Strategie. Frank Kohl-Boas (Medi-
enverlag Zeit) und Silvia Wiesner
(WEF) diskutieren u.a. dariiber,
wie Fithrungskrifte ihre Teams
durch Krisen fithren kénnen. <

Im Internet; www.zukunft-personal.com
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Mitarbeiterbediirfnisse im Fokus

Ein empathischer Flihrungsstil hilft Vorgesetzten, Bedenken innerhalb
ihrer Teams abzubauen und Begeisterung fiir Neues zu wecken.

> Die Digitalisierung und eine von
Komplexitit und Volatilitéit ge-
pragte Wirtschaftswelt verandern
den Arbeitsalltag von Menschen
in nie da gewesener Geschwindig-
keit. Viele Beschaftigte fithlen sich
iiberfordert und nicht ausreichend
in Veranderungsprozesse einge-
bunden. Thnen fehlt es daher an
Motivation oder Energie, die Digi-
tale Transformation im Unterneh-
men mit voranzutreiben, wie auch
die aktuelle Breakthrough-Studie
von Dell Technologies zeigt.
Langfristig kann es den Erfolg
eines Unternehmens gefihrden,
wenn Teams beispielsweise neue
Tools und Abldufe nicht anneh-
men oder Innovationsprojekte -
unabsichtlich — ausbremsen. Ein
empathischer Fithrungsstil ver-
hindert das, indem er die Anfor-
derungen und Bediirfnisse der
Menschen in den Mittelpunkt
stellt.

Freiheiten und Vertrauen: Menschen sind
die wichtigste Ressource eines Un-
ternehmens und zentrale Quelle
von Innovation, bendtigen aber
Freiheiten und Vertrauen, um mo-
tiviert und produktiv zu bleiben.
Statt sie tagtiglich ins Biiro zu
beordern und ihre Anwesenheit
penibel zu kontrollieren, sollten
Unternehmen ihnen flexible Ar-
beitsplatz- und Arbeitszeitmodelle
bieten. Das erfordert natiirlich
Vertrauen, doch letztlich lasst sich
Arbeitsleistung ohnehin viel besser
anhand der Arbeitsergebnisse be-
werten statt nach der Zahl der im
Biiro abgesessenen Stunden.

https://www.it-zoom.de/it-director/e-paper/

Sinnstiftende Tatigkeiten: Langweilige
und repetitive Aufgaben wirken
auf Dauer demotivierend und kén-
nen sogar krank machen. Wer
immer nur die gleichen anspruchs-
losen Arbeitsschritte erledigt, erlei-
det frither oder spiter den soge-
nannten Bore-out und fiihlt sich
trotz eigentlich geringer Belastung
standig erschopft und ausgelaugt.

setzte, die sich als Verbiindete ihrer
Teams verstehen, verhindern das.
Sie geben ihren Teams jederzeit
Riickendeckung und vermitteln
Anerkennung fiir Engagement
auch dann, wenn dieses nicht von
Erfolg gekront ist.

Chancengleichheit: Jeder Mensch ist
anders und bringt ganz eigene Er-
fahrungen und Arbeitsweisen in ein

Empathie und Fiihrung sind alles andere als ein Widerspruch, auch wenn Vorgesetzte das oft
zu glauben scheinen.

Besser ist es, Mitarbeiter durch
anspruchsvolle Aufgabenstellun-
gen zu fordern - schliefflich wirkt
kaum etwas so erfiillend wie die
Ldsung eines schwierigen Prob-
lems oder der Abschluss eines
komplexen Projekts.

Kommunikation auf Augenhihe: In sehr
hierarchisch gefithrten Unterneh-
men haben Mitarbeiter haufig das
Gefiihl, nicht gehort zu werden. Es
fallt ihnen schwer, ihre Meinung
zu duflern oder Verbesserungsvor-
schldge zu machen, weil sie hierfiir
keine Wertschitzung erfahren.
Flache Hierarchien und Vorge-

Unternehmen ein. Gruppen, in
denen Mitarbeiter unterschiedlicher
Herkunft sowie verschiedenen
Alters, Geschlechts und beruflichen
Werdegangs zusammenkommen,
finden daher in der Regel kreativere
und innovativere Losungen als sehr
gleichformige Teams - ganz ein-
fach, weil Vielfalt den Horizont
erweitert und inspirierend wirkt.
Allerdings miissen Vorgesetzte
dieser Vielfalt auch Rechnung tra-
gen, indem sie Chancengleichheit
schaffen und allen Teammitglie-
dern gleichermafen zuhéren. <

Im Internet: www.delltechnologies.com
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Vertraue keinem Update!

Schon immer suchten Angreifer das schwachste Glied in der Kette, um eine Abwehr zu
durchbrechen. Das hat sich in der heutigen, hochgradig digitalisierten Wirtschaftswelt
nicht geandert und schliept auch die Lieferkette der Zulieferer mit ein.

14

> Oft haben Lieferanten Zugriff auf interne Systeme
ihrer Kunden und ein Hack auf scheinbar bedeutungs-
lose Zulieferer kann fiir Hackergruppen den Eintritt in
das Netzwerk eines Weltkonzerns bedeuten. Noch
haufiger und dramatischer sind Angriffe iber die
Software-Lieferkette. Statt das ins Visier genommene
Unternehmen also direkt anzugreifen, nehmen Cyber-
kriminelle deren Software-Distributoren ins Visier. Sie
identifizieren Betreiber mit unzureichenden Sicher-
heitspraktiken, um dort bosartige Codes in eine ver-
trauenswiirdige Software-Komponente einzuschleu-

Unm ein Lero-Trust-Modell durchzusetzen, sollten Unternehmen auf die
addquate Vergabe und Verwaltung von Zugriffsrechten achten.

sen. Beim nichsten Update sind sie am Ziel angelangt:
im Netzwerk des Groffunternehmens. Im Zuge der
globalen Digitalisierungsfortschritte haben Lieferket-
tenangriffe neue Dimensionen und bedeuten fiir Un-
ternehmen eine unangenehme Erkenntnis: Das
schwichste Glied in der Kette befindet sich oft aufler-
halb ihrer Sicherheitsstruktur und damit abseits ihrer
Kontrolle. Durch die Kompromittierung eines einzel-
nen Lieferanten kénnen Angreifer jede verkaufte An-
wendung oder jedes Software-Update in trojanische
Pferde verwandeln. Ein grofler Service-Anbieter kann
somit unwissentlich mit einer einzigen Aktualisierung
Tausende Unternehmen infizieren.

Lahmgelegte Produktion

Die Bedrohung durch Lieferkettenangriffe stellt
heute ein erhebliches Risiko fiir moderne Unterneh-

IT-DIRECTOR - AUSGABE 3/2023
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men dar und die finanziellen Schiaden kénnen enorm
sein — vom Produktionsausfall iiber den Aufwand fiir
die Untersuchung des Sicherheitsvorfalls, Verluste
aufgrund von Reputationsschaden bis hin zu Geldstra-
fen. Eines der verheerendsten Beispiele ist der Angriff
auf das Software-Unternehmen Solarwinds im Jahr
2020, der eine Vielzahl an Organisationen betraf, ein-
schliefilich der US-Regierung.

Ein weiterer schwerwiegender Fall war der Angriff
auf Kaseya im Juli 2021, bei dem schliefilich Ransom-
ware {iber ein manipuliertes Software-Update ausge-
spielt wurde und weltweit etwa 1.500 Firmen betraf.
Wie verletzlich die Lieferkette heutiger Industrieunter-
nehmen ist, demonstrierte zudem jiingst der Cyberan-
griff auf die Supply Chain von Toyota im Marz 2022,
bei dem ein Drittel der weltweiten Produktion des
Unternehmens lahmgelegt wurde.

Uber den Tellerrand hinausblicken

Die Angriffe auf die Software-Lieferkette werden
zwar immer raffinierter, sie konnen jedoch einge-
dimmt werden. Der Verzicht auf Updates kommt
nicht infrage, aber Unternehmen miissen sich be-
wusst machen, dass selbst die vertrauenswiirdigsten
Lieferanten nicht vor Einbriichen gefeit sind. Deshalb
miissen Sicherheitsverantwortliche iiber traditionelle
Risikobewertungen von Anbietern hinausgehen.

Selbst gegenitiber Standard-Software grofier Herstel-
ler gilt das Prinzip ,,Null Vertrauen® (Zero Trust). Jede
Applikation auf jedem Endgerit muss kontinuierlich
tberwacht werden, und zwar sowohl auf Endpoint- als
auch auf Netzwerkebene. Mit einem Zero-Trust-An-
satz und enger Kontrolle durch Security-Analysten in
Form von Cyber-Defense-Center-Dienstleistungen
(CDC) oder entsprechenden Technologielésungen wie
Radar Solutions fillt eine Attacke schnell auf und die
Folgen des Angriffs werden lokal begrenzt. Wohl ge-
merkt: Cybercrime ist nur so lukrativ und erfolgreich,
soweit man es zuldsst. <

EUGENIO CARLON

14/52



04.04.23, 10:40

WE

IT-Director: E-Paper

LRI 1A < TECH-MARKT

Nachhaltigkeit in der Lieferkette

Nur 39 Prozent der Hersteller sind zuversichtlich, akkurat und vertretbar zu ESG in
der eigenen Lieferkette berichten zu kénnen - so eine aktuelle Assent-Studie.

Luverldssige Daten aus der eigenen Lieferkette sind fiir alle Bemiihungen hin zu wirklicher Nachhaltigkeit ein absolutes Muss.

> Im Rahmen dieser wurden 152
Personen auf verantwortlichen
Positionen nach Hindernissen,
Plinen und zum Status quo der
Nachhaltigkeitsprogramme ge-
fragt. Die von Assent bei Endeavor
Business Intelligence beauftragte
Studie wurde im Oktober 2022 in
Nordamerika und Europa durch-
gefithrt. Die Befragten stammen
hauptsichlich aus den Bereichen
»Maschinenbau®, ,,Automotive®,
»Electronics® und ,, Aerospace”.

Die Studie zeigt, dass 87 Prozent
der Befragten ESG und Nachhal-
tigkeit innerhalb der eigenen Lie-
ferkette eine hohe oder mittlere
Prioritit einraumen. Die Mehrheit
ist der Auffassung, dass Lieferket-
ten stirker als die eigene Produk-
tion die Einhaltung von ESG-Stan-
dards gefihrden. Entsprechend
planen 88 Prozent der Teilnehmer,
die Auswahl ihrer Zulieferer inner-
halb der nichsten fiinf Jahre u.a.
von deren Nachhaltigkeitsbemii-
hungen abhingig zu machen.

Um dies leisten zu konnen, er-
warten 69 Prozent, dass ihr Unter-
nehmen trotz der angespannten
wirtschaftlichen Lage seine Inves-

https://www.it-zoom.de/it-director/e-paper/

titionen in Nachhaltigkeitsprakti-
ken 2023 ausbaut. Etwa zwei
Drittel geben zudem an, hierfiir
innerhalb der nichsten drei Jahre
zusatzliche Stellen schaffen zu
wollen, die sich mit einer nachhal-
tigen Gestaltung der eigenen Lie-
ferketten auseinandersetzen.

Auch die wichtigsten Treiber fiir
die Implementierung von Nachhal-
tigkeits- und ESG-Praktiken wur-
den in der Studie abgefragt. Die
dabei am haufigsten genannten
Griinde sind Klima- und Umwelt-
schutz (39 Prozent) sowie entspre-
chendes Feedback und Verlangen
von Kunden (33 Prozent). Auch das
Verbessern der eigenen Reputation
(27 Prozent), resilientere Lieferket-
ten (27 Prozent) oder erhoffte
Wettbewerbsvorteile (27 Prozent)
wurden oft genannt.

Grofe Konsequenzen

Auf der Gegenseite zeigt die Stu-
die auch, welche Konsequenzen
Unternehmen als grofite Risiken
sehen, falls ihnen misslingt, ihre
Lieferketten nachhaltig zu gestalten.
Annihernd die Hilfte (49 Prozent)

betrachtet einen moglichen Ver-
lust von Kunden als am schwer-
wiegendsten. Es folgen das Riskie-
ren von Nicht-Compliance samt
entsprechender Geldstrafen

(32 Prozent), potenzielle negative
Darstellung in der Offentlichkeit
(32 Prozent) und ein moglicher
Verlust von Partnern oder Zuliefe-
rern (25 Prozent).

Nur 39 Prozent der Befragten
sind zuversichtlich, dass ihr Unter-
nehmen akkurat und vertretbar
iiber den Einfluss von Unterneh-
men innerhalb der eigenen Liefer-
kette hinsichtlich ESG berichten
kann. Einer der Griinde dafiir ist,
dass 47 Prozent angeben, bei der
Implementierung von Nachhaltig-
keitsstrategien in hohem oder sehr
hohem Maf abhidngig von ihren
Zulieferern zu sein. 59 Prozent
denken, dass diese Abhiangigkeit
2023 sogar weiter steigen wird.
Problematisch ist, dass gleichzeitig
nur 25 Prozent glauben, dass ihre
Partner und Zulieferer die Kapazi-
taten haben, um die eigenen Nach-
haltigkeitsziele ausreichend zu
unterstiitzen. <

Im Internet; www.assent.com
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Nachhaltig und hybrid soliten Online-Einkaufe
fiir die Kunden von heute sein.

https://www.it-zoom.de/it-director/e-paper/ 16/52
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' Hybrid

ist die
Antwort

Nach Beginn der Pandemie haben viele Menschen
vermehrt online eingekauft. Das hat sich im
vergangenen Jahr wieder geandert. Vielerorts
ist von einer Konsumflaute die Rede. Grinde daflr gibt
es einige - doch wie sieht es mit L6sungen aus?

> 2022 sank der Umsatz im E-Commerce um rund
5 Prozent auf 101,7 Mrd. Euro, wie der Branchenver-
band BEVH mitteilte. Zudem wird verstirkt auf Rabatt-
aktionen und Sonderangebote geachtet, wie
eine aktuelle Bitkom-Studie belegt. Es ist ein-
deutig: Die Zeichen stehen auf Sparen.

Kein Wunder, betrachtet man die gestiege-
nen Lebenshaltungskosten aufgrund diverser Yo Ricarda Miller,
Krisen wie den Russland-Ukraine-Krieg und SRS
die daraus folgende Verunsicherung vieler Menschen.
»Das Geld sitzt nicht mehr so locker®, bestatigt Guido
Kuhring, Head of Sales Central and Northern Europe
bei Mangopay. Die Teuerung trage merklich dazu bei,
dass nicht nur der E-Commerce, sondern der gesamte
Handel mit Einbuflen zu kimpfen habe.

»Die Kaufkraft sinkt und stellt sowohl Verbraucher
als auch Handler vor neue Herausforderungen®, bekraf- =

IT-DIRECTOR - AUSGABE 3/2023 17
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WWir schiitzen, dass Ende 2023 jeder vierte
Einzelhandelskauf online stattfinden wird™,
mutmaft Birk ANGermann von Shopify.

tigt auch Birk Angermann, Head of Global Solutions
Engineering bei Shopify. Auf diesen Wandel sehe er
sehr unterschiedliche Reaktionen der Hindler: ,Man-
che ziehen die Preise an und stellen den Wert ihrer Pro-
dukte heraus. Andere fithren neue hoherpreisige Pro-
dukte ein und lassen die Preise idlterer Produkte
bestehen, sodass Kunden zwischen giinstigen und hé-
herpreisigen Varianten wihlen kénnen.”

Fokus auf Qualitat

Der Fokus werde damit verstirkt auf Qualitét gelegt
— etwas, das auch eine von Shopify in Auftrag gegebene
Umfrage aus dem vergangenen Jahr bestétigt: 77 Pro-
zent gaben darin an, trotz sinkender Kaufkraft gerne
mehr Geld fiir Produkte auszugeben, die eine beson-
dere Qualitit haben, also langlebig und nachhaltig
sind.

»Im Einzelhandel gab es diverse Anldsse und Ge-
schehnisse, die den Hindlern Sorge bereitet haben —
und trotzdem schaffen es grofle Unternehmen wie
Hugo Boss dreimal in Folge, ihre Gewinnerwartungen
nach oben zu korrigieren, oder Omnichannel-fihige
Hindler wie Douglas, sehr gute Quartalszahlen zu er-
reichen®, berichtet Ralf Haberich, CEO der Shopgate
GmbH. Eine Konsumflaute ist seiner Ansicht nach
»auch ein teils selbst kreiertes negatives Phanomen®
und treffe nicht alle Hindler.

Zwar habe die Pandemie die Digitalisierung im All-
gemeinen und den Online-Handel im Speziellen einen
groflen Schritt nach vorn gebracht, doch war laut Kuh-
ring absehbar, dass der Schwung dieses Trends mit dem
Ende der Einschrinkungen wieder abflauen wiirde.
»Diesen Effekt sehen wir in den vergangenen Monaten,
auch wenn viele Branchen weiterhin deutlich hohere

IT-DIRECTOR - AUSGABE 3/2023
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«Nachhaltigkeit und Convenience sind die
Treiber der Kaufentscheidung geworden®,
betont Ralf Haberich von Shopgate.

IT-Director: E-Paper

Umsitze erzielen als vor der Pande-
mie.“ Im Jahr 2021 habe sich etwa
der Umsatz im B2C-E-Commerce
in Deutschland laut Statista auf 86,7
Mrd. Euro belaufen und sei damit
im Vergleich zum Vorjahr um rund
19 Prozent gestiegen.

Das neue Denken

Besonders setzen sich im E-Com-
merce derzeit hybride Einkaufs-
moglichkeiten durch. ,Hybrid ist
das neue Denken in allen Themen®,
hebt Haberich hervor. Convenience
sei so viel wichtiger als Marke oder Preis — in vielen
Entscheidungen. ,Soll heiflen: Je bequemer und ver-
netzter ich mich als Kunde mit Waren versorgen kann,
umso entspannter ist mein Einkauf und umso hiufiger
kehre ich an diesen Shopping-Ort zuriick - unabhin-
gig davon, ob dieser digital oder analog ist.”

Eine weitere neue Entwicklung sehen die Experten in
der sich dndernden Art des Bezahlens: ,,28,3 Prozent
der Online-Kdufe wurden 2021 laut EHI-Studie ,On-
line-Payment 2022° per Rechnung bezahlt. Mit 28,2
Prozent lag Paypal nur knapp dahinter, gefolgt vom
Lastschriftverfahren/Bankeinzug mit 17,4 Prozent und
der Kreditkarte mit 11,4 Prozent", fasst Guido Kuhring
zusammen. ,Diesen Trend und insbesondere die im-
mer stirkere Bedeutung von Paypal sehen wir auch in
den Transaktionen der Marktplitze, die unsere Pay-
ment-Losung einsetzen.”

Das Bargeld verschwindet

Als klare Gewinner sieht Ralf Haberich Paypal und
die Kartenzahlung. ,Das Bargeld verschwindet - aus
meiner personlichen Sicht vollig zu Recht — nach und
nach aus den Zahlungsabwicklungen. Hier wird digital
nachgeholt, was bisher versaumt wurde®, betont er.

Eine weitere Angelegenheit, die die Konsumenten be-
wegt, ist die Nachhaltigkeit — ein Thema, das nicht nur
im E-Commerce seit Monaten hohe Wellen schlagt. Im
Handel ist der Fokus darauf kaum mehr wegzudenken.
Einer der Griinde ist, dass Konsumenten vermehrt auf
nachhaltige Optionen etwa im Bereich ,Versand® ach-
ten. Die Nachhaltigkeit ist inzwischen zu einem Teil
der Kaufentscheidung geworden und kann sich positiv
auf den Umsatz von Unternehmen auswirken. Das be-
legt u.a. ein DHL-Online-Shopper-Survey. 93 Prozent

18/52



04.04.23, 10:40

machen etwa die Wahl des Online-Shops von den ange-
botenen Lieferoptionen abhingig.

Mehr zahlen fiir Nachhaltigkeit

»In der letztjahrigen Retail-Reality-Studie von Shop-
gate, fiir die mehr als 2.300 Hindler und Konsumenten
befragt wurden, sehen wir noch Skepsis auf Hiandler-
seite gegeniiber dem Thema ,Nachhaltigkeit™, erlautert
Haberich. Die Kundschaft habe dies jedoch bereits fest
in ihre Shopping-Entscheidungen aufgenommen.

Eine Verinderung des Wertesystems von Konsumen-
ten bemerkt Angermann besonders bei jiingeren Ziel-
gruppen, aber auch bei dlteren Kéufern sei der Trend
schon wahrnehmbar. So hat eine Shopify-Studie unter
2.000 Verbrauchern erst kiirzlich gezeigt, dass 42 Pro-
zent bereit sind, sogar mehr fiir nachhaltige Produkte
zu bezahlen — und das trotz der unsicheren wirtschaft-
lichen Lage. Anders als Haberich sieht der Shopify-Ex-
perte, dass auch die Handler einen grofien Wert auf die
Nachhaltigkeit legen: ,,Der Ruf nach Umweltbewusst-
sein wurde von den Hindlern gehort, denn laut unserer
Umfrage unter 1.000 Klein- und Mittelstindlern sagen
mehr als 52 Prozent der deutschen Unternehmen, dass
sie Nachhaltigkeit die hochste Prioritit beimessen.”

Wo sollten Unternehmen anno 2023 also ansetzen,
wenn sie das eigene Angebot klimafreundlicher gestal-
ten wollen? Angermann warnt zunichst vor dem
Thema ,,Greenwashing®, bei dem Unternehmen sich
gerne einmal ,griner” darstellen, als sie tatsichlich
sind. ,Das wird heute in kiirzester Zeit entlarvt und
hart abgestraft®, betont er. Stattdessen sollten seiner
Ansicht nach geplante Maffnahmen authentisch sein
und zur Marke passen, da sich Kunden an Marken bin-
den wiirden. Haberich rit, auf digitaler Ebene vor allem
Optionen wie Ship from Store wahrzunehmen, also das
Verwandeln reiner Filialen in kleine dezentrale Waren-
lager. Dies sei eine einfache Mdoglichkeit, Retouren zu
minimieren und Fahrtwege zu reduzieren. ,Hier hilft
jeder neue Gedanke im digitalen Okosystem des Hind-
lers. Die Kundschaft erkennt dies schnell an und bindet
es in das Shopping-Verhalten ein ist er iiberzeugt.

Neben der Verdnderung in der Bezahlweise der Kon-
sumenten und dem Fokus auf mehr Nachhaltigkeit gibt
es diverse andere Trends, die sich im E-Commerce ab-
zeichnen — doch welche setzen sich durch? Fiir Guido
Kuhring eine klare Sache: ,Ein Trend, der sich mit Si-
cherheit fortsetzen wird, ist die weitere Dynamik von
Online-Marktplitzen und -Plattformen.” Bestehende
Online-Héndler ab einer gewissen Grofle wiirden ver-

https://www.it-zoom.de/it-director/e-paper/
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mehrt mit dem
Gedanken spie-
len, ihr eigenes
Inventar zu re-
duzieren und
dafiir Drittan-
bieter iiber ein
Marktplatzmo-
dell anzubin-
den. ,E-Retai-
ler, die diesen
Weg einschla-
gen, konnen ih-
ren Kunden ein
breiteres Port-
folio anbieten und sie so auch dann mit dem richtigen
Angebot versorgen, wenn das eigene Produkt im
Marktvergleich einmal nicht iiberzeugt.”

»Die Pandemie hat den Online-Handel
einen grofien Schritt nach vorn gebracht®,
sagt GUido Kuhring von Mangopay.

Schier endlose Mdglichkeiten

Auch nach Ansicht Birk Angermanns wird in einer
Zeit, in der Kunden schier endlose Méglichkeiten ha-
ben, online oder stationdr einzukaufen, die Bindung
der Kunden entscheidender. ,Marken miissen eine Be-
ziehung zu ihren Konsumenten aufbauen, denn der
Wettbewerbsdruck ist groff und Kunden wissen, dass
sie zwischen mehreren vergleichbaren Marken wihlen
kénnen.” Um eine solche Bindung zu schaffen, werde
Tokengated Commerce interessanter. ,,Die NFT-Tech-
nologie wird genutzt, um personalisierte Einkaufser-
lebnisse zu ermoglichen®, erklirt der IT-Experte.
Hindler kdnnten Kiufern eigene NFTs erstellen und
ihnen so exklusiven Zugang oder Early Access zu neuen
Produkten oder Aktionen geben. ,,So entsteht ein Ge-
fithl von Exklusivitit und Wertschitzung, gleichzeitig
schafft man damit ein starkes Community-Gefiihl.*

Fiir Ralf Haberich ist vor allem der Blick Richtung
»Metaverse” reizvoll — aber: ,,Dieser Trend ist nicht fur
jede Marke oder jeden Hindler relevant.” Gamification
und Influencer-Marketing seien inzwischen fast schon
veraltet — und daher ein wichtiger Bestandteil im nor-
malen und tdglichen Shopping-Set-up fiir moderne
Handler. ,Live Commerce, also das Kaufen aufgrund
von direkt zu erstehender Ware in einer Live-Ubertra-
gung — quasi Teleshopping 2.0 -, und Quick Com-
merce, der Erhalt der Ware in kiirzester Zeit, erschei-
nen mir als die wichtigen Player der Zukunft®, meint er.
Fakt sei auf jeden Fall: ,Das Shopping-Verhalten der
Kunden ist im stetigen Wandel.“ <

IT-DIRECTOR - AUSGABE 3/2023
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.Die fetten Jahre sind vorbe
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Welche Rolle die Customer Experience und der Einsatz von
Kinstlicher Intelligenz (KI) im E-Commerce spielen, erldutert Marc Funk,
Griinder und Geschéftsfiihrer von Frontnow, im Interview.

ID: Herr Funk, wie bewerten Sie die aktu-
elle Lage im E-Commerce — vor allem mit
Bezug auf die vielerorts erwihnte Konsum-
flaute?

Funk: Die fetten Jahre sind vorbei. Mit dem
Ende der Pandemie verlagerte sich der
Konsum teilweise, wenn auch nicht ganz,
aus dem Internet wieder in die Innen-
stadte und Einkaufsmeilen. Dieser Effekt
verschirft die Lage fiir Online-Hiéndler
zusitzlich zur generellen Riickldufigkeit
des privaten Konsums. Parallel dazu gerat
der Online-Handel immer mehr durch
Amazon, die etwa die Hilfte des gesamten
E-Commerce-Konsums abgreifen, unter
Druck. Der E-Commerce muss sich demnach neu er-
finden - und seine Attraktivitit gegeniiber den Vortei-
len des stationdren Handels sowie auch gegeniiber
Amazon steigern.

IT: Worauf kommt es fiir Grofilkonzerne und Online-
Hindler an, wenn es darum geht, neue Kunden zu ge-
winnen und Stammkunden zu halten? Welche Rolle
spielt an dieser Stelle die Customer Experience?

Funk: Die Customer Experience spielt eine zentrale Rolle.
Wenn ein Kunde beispielsweise nicht sofort findet, wo-
nach er sucht, verldsst er den Shop wieder. Demnach ist
auch das beste Produktsortiment wertfrei, wenn die
Produktsuche des Hindlers nicht ideal funktioniert.
Heutige Suchfunktionen in Onlineshops basieren auf
Keyword-Search; Auflerungen von Bediirfnissen sei-
tens des Kunden bleiben beispielsweise so gut wie im-
mer unerfiillt, wenn diese durch vorgegebene Key-
words limitiert werden. Eine fehlende personliche und
bediirfnisorientierte Kundenberatung im Onlineshop
ist in der Customer Experience ein massiver Nachteil
gegeniiber dem stationdren La-
dengeschift. Ebenso die Tatsa-
che, dass Produkte vor dem
Kauf nicht erlebt oder angefasst
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Die Leidenschaft von Marc
UNK ist es, Losungen fiir
Herausforderungen zu
finden, mit denen er selbst
konfrontiert war.

,2Der E-Commerce
muss sich neu erfinden.”

werden konnen. Eine weitere Schwach-
stelle liegt auflerdem im After Sales und
in der eingeschrinkten beziehungsweise
schlechten Erreichbarkeit des Customer
Services. Das sind alles Stellschrauben, an
denen gedreht werden muss, um den On-
line-Handel fiir die Zukunft fit zu ma-
chen.

I: Inwiefern konnte sich das Einkaufser-
lebnis online verdndern, wenn kiinftig eine
Kiinstliche Intelligenz die Suche iiber-
nimmt, Informationen liefert und beim
Shopping unterstiitzt?

Funk: Eine Kiinstliche Intelligenz ist in der
Lage, die Online-Produktsuche so zu op-
timieren, dass diese nicht plump auf Keywords zuriick-
greift. Die KI versteht genau, was der Kunde wirklich
will, kann ihn dahin gehend beraten bzw. ihm auch die
ideal passenden Produkte vorschlagen. Ahnlich verhilt
es sich bei Chatbots: Diese reagieren auf vordefinierte
Konversationspfade - sobald diese vom Kunden verlas-
sen werden, tibergibt der Chatbot an einen Customer-
Service-Mitarbeiter. In der Zwischenzeit erhéht sich
die Kundenzufriedenheit.

Kiinstliche Intelligenz bringt die personliche und in-
dividuelle Kundenberatung als sogenannte Conversa-
tional-Commerce-Losung aus dem Ladengeschift direkt
in den Omnichannel - ohne dabei hohere Personalkos-
ten seitens des Hindlers auszulosen. Diese KI-basierte
und somit qualifizierte Kundenberatung ist 24/7 und
ohne Warteschleife erreichbar, beantwortet alle indivi-
duellen Kundenanfragen und erhéht die Kundenzu-
friedenheit massiv. Wer also in Zukunft in der Lage ist,
dem Kunden immer genau das Produkt sofort vorzu-
schlagen, das er sich tatsichlich wiinscht, und Liefer-
versprechen reibungslos ein-
zuhalten, wird sich am Markt
behaupten. <

RICARDA MULLER
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> Obwohl die Cloud jede Menge Vorteile
mit sich bringt, gehen viele E-Commerce-
Unternehmen den klassischen Weg und
hosten Daten auf eigenen Servern. Viele
Hindler befiirchten Nachteile, wenn sie
ihre sensiblen Kundendaten aus den eige-
nen Hinden in das Hosting eines exter-
nen Anbieters geben. Doch warum lohnt
es sich gerade, mit solchen kritischen Da-
ten in die Cloud zu migrieren?

In vielen Landern ist der E-Commerce
lingst in der Cloud angekommen - in
Deutschland hidngt die Digitalisierung
vieler Unternehmen dagegen noch weit
hinter dem her, was bereits moglich wire.
So sind die Nutzung von On-Premises-
Losungen und Inhouse-Rechenzentren immer noch
héufiger Bestandteil des IT-Stacks von Anbietern von
E-Commerce-Losungen und Hindlern selbst. Gerade
hier lauern Risiken.

struktur.

Spitzenbelastungen aushalten

Denken wir einmal an die groflen Shoppingtage wie
Black Friday: Eine Cloud-basierte Shopping-Plattform
ist wesentlich besser darin,
die an solchen Tagen zu er-
wartenden Spitzenbelastun-
gen auszuhalten, als eine On-
Premises-Losung. Auch beim
Thema IT-Security kénnen
Cloud-Anbieter meist eine
wesentlich hohere Sicherheit fiir die bei ihnen gespei-
cherten Daten gewihrleisten. Und: Cloud-Provider, vor
allem mit Sitz in Deutschland oder Europa, bieten in
der Regel eine um ein Vielfaches hohere DSGVO-Kon-
formitat. Gerade, wenn es um Zahl- oder Adressdaten

https://www.it-zoom.de/it-director/e-paper/

Der Diplom-Wirtschafis-
informatiker Henrik Hasen-
kamp unterstiitzt Unterneh-
men mit laaS- und
PaaS-Liosungen bei der
Skalierung ihrer IT-Infra-

»In vielen Landern ist der
E-Commerce ldngst in der
Cloud angekommen.”
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Cloud und E-Commerce -
eine verpasste Liebe?

Warum es sich fiir E-Commerce-Unternehmen lohnen kann, in die Cloud zu migrieren,
erkldart Henrik Hasenkamp, CEO von Gridscale, im Kommentar.

von Kunden geht, sollte das Thema Da-
tenschutz fiir jedes E-Commerce-Unter-
nehmen an oberster Stelle stehen. Grofie
E-Commerce-Provider, die die Cloud be-
reits nutzen, tun dies meist iiber amerika-
nische IaaS-Angebote von z.B. Amazon -
oder aber setzen auf SaaS-Angebote wie
Shopify. Kundendaten, selbst wenn sie zu
einem deutschen Hindler gehoren, kén-
nen dann auf weniger sicheren Servern
auflerhalb der EU gelagert werden.

Sinkende Risiken

Cloud-Provider, ob als IaaS-Angebot
oder als SaaS-Angebot, sind Experten, de-
ren Teams darauf ausgerichtet sind, sich in Sachen Per-
formance-Auslastung, Cybersecurity und Datenschutz
immer auf dem neuesten Stand zu halten. Damit sinkt
das Risiko fiir Datendiebstihle oder unbeabsichtigte
Verluste durch interne Fehler enorm. Das ist wichtig,
weil Hindler und Onlineshops aufgrund ihrer groflen
Menge an Kundenkontakten per se ein beliebtes Ziel
fiir Ransom- oder Malware-Attacken sind.

Aber es muss nicht erst zu einer Hackerattacke kom-
men, um Nachteile von On-
Premises-Losungen im E-
Commerce zu spiiren: Clouds
ermoglichen es auch, Daten
effizienter intern nutzbar zu
machen. Gewonnene Perfor-
mance-Daten kénnen so fiir
Optimierungen von Prozessen genutzt werden. Keine
Cloud bedeutet also oft konkret den Verlust von Syner-
gien und Effizienz — gerade im Hinblick darauf, dass
die Datenmengen in Unternehmen zukiinftig stirker
wachsen werden, eine echte verpasste Chance. <

IT-DIRECTOR - AUSGABE 3/2023
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ZUKUNFTSORIENTIERT
FINANZEN
REGELN

Im Interview spricht Jiirgen Funke, vorstand der Syngenio AG,
iber neue Konzepte fiir offene Finanzplattformen und die
steigende Relevanz von Green Software.

Text: Siegfried Dannehl  Fotos: Mike Henning

Jiirgen Funke

Alter: 56 Jahre

. Familienstand: verheiratet
Derzeitige Position: Co-Vorstand
der Syngenio AG

Interessen: Familie, Mountain-
biken, PACA, ESk8en

itute stehen un-
ionsdruck. Ban-
n kein breites
Services offerie-
eine neue Gene-
Fintech-Unter-
Die Digitale
aller Geschiftspro-
nisierung vorhande-
dschaften, aber auch die
ihrung agiler Organisations-
uren und neuer Software-Ent-
gsverfahren sind unerldsslich.
rr Funke, Syngenio ist seit mehr
20 Jahren als hochspezialisiertes
Consulting-Unternehmen im Finanz-
umfeld tatig. Wie stellt sich die aktuelle
Situation dieser Branche fiir Sie dar?
Jiirgen Funke: Die rasant fortschreitende
Digitalisierung in allen Lebensberei-
chen, die durch die Corona-Pandemie
zusitzlich beschleunigt wurde, hat im
Bankensektor zu einem enormen In-
vestitionsstau gefiihrt. Kunden for-
dern verstirkt Produkte und Dienst-
leistungen, die digital bereitgestellt -

IT-DIRECTOR - AUSGABE 3/2023
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»Die Modernisierung der IT-Infrastrukturen,
parallel zur Digitalisierung der Geschaftsprozesse,
ist in jeder Hinsicht eine anspruchsvolle Leistung.“

= werden und dariiber hinaus kun-
denzentriert, sprich umfassend,
sind. Banken stehen vor groflen
Herausforderungen. Dabei geht es
nicht nur um die Anpassung beste-
hender Geschiftsprozesse, sondern
auch um die innovative Digitalisie-
rung aller Kunden-Touchpoints
entlang der gesamten Customer
Journey. Leider existieren in vielen
Banken noch Legacy-Systeme und
veraltete IT-Landschaften, die die
Integration digitaler Technologien
behindern. In den kommenden
Jahren ist eine vollstaindige Moder-
nisierung der IT-Organisation
unausweichlich, nicht zuletzt auch
aufgrund einer immer strenger
werdenden Regulatorik seitens
des Gesetzgebers.
I: Angesichts des Fachkrifteman-
gels bietet sich externen Beratungs-
unternehmen und IT-Dienstleistern
mit Branchenkompetenz also ein
breites Betdtigungsfeld?
Funke: Das ist richtig. Um Bestands-
kunden zu halten, Neukunden zu
gewinnen und sich gegeniiber Wett-
bewerbern zu behaupten, haben
viele Finanzinstitute ihre Budgets
in Themenfeldern wie Prozessopti-
mierung, Anwendungsentwicklung
und Implementierung sowie IT-
Security spiirbar erhéht. Die Nach-
frage nach Digitalisierungslésungen
sowie Beratungs- und I'T-Dienst-
leistungen ist stark. Das bedeutet
jedoch nicht, dass der Zugang zu
Projekten automatisch gegeben ist.
IM: Wie kann Ihr Unternehmen
Finanzdienstleister bei der Umset-
zung der notwendigen Verdnderun-
gen unterstiitzen?

IT-DIRECTOR - AUSGABE 3/2023
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Funke: Mit Innovationsgeist und
agilem Vorgehen kreieren wir mit
jahrzehntelanger Erfahrung aus
IT-Beratungsprojekten kundenzen-
trierte Losungen, die sowohl Bank-
mitarbeiter als auch Kunden nut-
zen. Wir verstirken den Wandel
der Organisation hin zu agilem
und nutzerzentriertem Vorgehen,
das in der Bankorganisation als
Katalysator wirkt. Unser Ziel ist es,
gemeinsam mit unserem Auftrag-
geber Lésungen zu entwickeln, die
greifbaren Mehrwert schaffen und
Bankkunden begeistern.

IT: Wie sieht Ihr Leistungsportfolio
konkret aus?

Funke: Wir liefern eine grofie Band-
breite an Expertise, Beratung und
Software-Entwicklung in den Be-
reichen ,,Payment” und ,Next Ge-
neration Banking®. Dabei vernetz-
ten wir IT und Fachexpertise und
kombinieren in unseren Projekten
Analyse, Architektur, Entwicklung
und Managed Services. Als inno-
vatives Unternehmen bewegen wir
uns am Puls der Zeit und helfen
Banken, Payment-Service-Provi-
dern und Drittdienstleistern im
Kontext von Open Finance. Unsere
Mitarbeiter verstehen den Zah-
lungsverkehr vom Point of Sale
und E-Commerce bis ins Backend
und kénnen in allen Bereichen
unterstiitzen. Thre Beratung zielt
nicht nur auf Software, sondern
auf eine Bandbreite an Use Cases,
Geschiftsmodellen und Prozessen.
Wir helfen sowohl im Projektma-
nagement als auch bei der Soft-
ware-Wartung. Banken berit Syn-
genio bei der Entwicklung von

Kundenschnittstellen, im Zah-
lungsverkehr, beim Reporting so-
wie im Bereich ,,Regulatorik®. Fin-
techs verbindet Syngenio mit der
»klassischen” Bankenwelt,
Losungen um und unter
ment-Service-Provider mit L
sungskomponenten.

IT: Wie differenzieren Sie sich
den ,Big Four"-Beratungsu
men, sprich Deloitte, Ernst
Young, KPMG und Pric
Coopers?

Funke: Da grenzen wir uns
Wir sind sicher nicht diejes
die eine komplette Bank
aufsetzen. Bei derartigen Aul
benstellungen sind klassisct
ternehmensberatungen wie die v
genannten gefordert. Wir agieren
hier umsetzungsorientiert eine
Ebene tiefer — wenn es darum geht,
die von ihnen entwickelten ,Pow-
erpoints” in die Praxis zu | '
zen. Wir agieren als eine Art ,,
gel”, der die Umsetzbarkeit der
Strategiekonzepte — u.a. vor der
Hintergrund der vorhandenen
Bestandssysteme - iiberpriift. Wir
setzen solche Projekte nicht im
Hauruckverfahren um. Wir agie-
ren hier nachhaltig mit einer steti-
gen und somit kontrollierten Ver-
dnderung. Die Modernisie
IT-Infrastrukturen, parallel zur
Digitalisierung der Geschiftspro-
zesse, ist in jeder Hinsicht eine
anspruchsvolle Leistung.

ITD: Mit welchen Problemen wet
Finanzinstitute dabei konfrontiert?
Funke: Sowohl der Gesetzgeber als
auch die Finanzmirkte fordern von
Banken eine standige Anpassung
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»Innovative Payment-Losungen werden in der Finanz-
dienstleistungsbranche aufgrund des steigenden

Transaktionsvolumens immer mehr zum wettbewerbs-
kritischen Faktor.“

ihrer IT. Insbesondere die regulato-
rischen Vorgaben sind oft eng getak-
tet. So miissen Banken sowohl Echt-
zeitzahlungen umsetzen als auch ein
ganzes Biindel von Vorgaben fiir
»Sustainable Finance“ erfiillen. Das
erfordert flexible Erweiterungen der
Software bei gleichzeitig sehr hohen
Erwartungen an die Zuverlassigkeit.
Hier konnen wir Finanzinstitute mit
agilen Methoden unterstiitzen, die
es ihnen erlauben, Modernisierun-
gen gezielt, klar priorisiert, zeitnah

IT-DIRECTOR - AUSGABE 3/2023
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und zuverléssig zu implementieren.

Dariber hinaus sind langjihrige
Erfahrungen mit Anforderungen
an Banksysteme haufig ein kriti-
scher Faktor bei diesen Projekten.
Wir empfehlen hierbei die Anwen-
dung von marktspezifischen Stan-
dards, ohne dass sie haarklein kon-
kretisiert werden miissen.

IT: Welche Bedeutung haben im
Rahmen der Neustrukturierung der
IT-Infrastrukturen neue technologi-
sche Ansitze wie KI?

Funke: Im Tagesgeschift ist das
Thema , Kiinstliche Intelligenz
(KI)“ noch nicht in signifikantem
Mafle angekommen - zumindest
was die Umsetzung auf Enterprise-
Ebene betrifft. Natiirlich hat man
auch in dieser Branche das enorme
Potenzial der KI-Technologie er-
kannt. Aktuell werden Einsatz-
moglichkeiten in unterschiedlichen
Anwendungsszenarien diskutiert
und auf ihre Praxistauglichkeit
gepriift. Ein Fokus liegt dabei auf
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dem Bereich ,,Cybersecurity®. Hier
konnten beispielsweise Teile der
Gefahrenabwehr automatisiert wer-
den. Angesichts des allgegenwirti-
gen Kostendrucks haben Automati-
sierung und der sinnvolle Einsatz
personeller Ressourcen im Finanz-
umfeld eine hohe Relevanz. Ein
Musterbeispiel, bei dem es uns ge-
lungen ist, Abldufe mittels intelli-
genter Workflows effizienter zu
gestalten, ist eine Low-Code-Platt-
form fiir den Fachbereich zur Umset-
zung von digitalen Antragsstrecken.
Mit dem ,,Antragsstreckenbuilder”
kénnen Fachabteilungen vollstindig
digitale Antragsstrecken erstellen,
bearbeiten und anschlieffend direkt
online stellen. Der verstdndliche
Editor unterstiitzt die Sachbearbei-
ter Schritt fiir Schritt. Das modu-
lare Baukastensystem sorgt dafiir,
dass langwierige Abstimmungen
mit der IT-Abteilung komplett ent-
fallen.

IT0: Einer lhrer Titigkeitsbereiche ist
die Entwicklung und Optimierung
von Digital-Payment-Prozessen.
Was versteckt sich hinter diesem
Begriff?

Funke: Innovative Payment-Lésungen
werden in der Finanzdienstleis-
tungsbranche aufgrund des steigen-
den Transaktionsvolumens immer
mehr zum wettbewerbskritischen
Faktor. Egal ob Banken, Handel,
Fintechs, Service- oder IT-Provider

IT-Director: E-Paper

cher oder Unternehmen einen
Zahlungsprozess initiieren, sind
automatisch alle IT-relevanten
Bereiche angesprochen, die eine
schnelle und sichere Transaktion
gewihrleisten. Hierbei unterstiitzt
Syngenio mit IT-Know-how seine
Kunden beim Aufbau moderner
Payment-Losungen, die die ge-
samte Wertschopfungskette bei
Finanzdienstleistern oder Hind-
lern abdecken. Im Laufe der Jahre
haben wir eine hohe Expertise
rund um Authentifizierungsver-

»Der Beitrag von Software zu mehr
Nachhaltigkeit ist enorm und muss in
Anbetracht des Klimawandels ziigig

erschlossen werden.”

in der Kreditwirtschaft: Unser Leis-
tungsangebot ,,Digital Payment®
deckt alle Bereiche ab, die mit dem
Zahlungsverkehr zusammenhin-
gen. Immer dann, wenn Verbrau-

https://www.it-zoom.de/it-director/e-paper/

fahren sammeln kénnen. Unsere
Experten entwickeln Komponen-
ten fiir innovative Payment-Lésun-
gen unter der Beriicksichtigung der
dynamischen Entwicklungen im

< TITELINTERVIEW

europiischen Zahlungsraum und
schaffen die Balance zwischen
Anwendererlebnis und Sicherheit.
I: Stichwort ,,dynamische Entwick-
lung®: Immer hdufiger ist im Ban-
kenumfeld von offenen Finanzplatt-
formen die Rede. Was kann der
Laie darunter verstehen?

Funke: Im Wesentlichen unterschei-
det man zwischen Open-Banking-
und Open-Finance-Plattformen.
Nach dem Open-Banking-Konzept
kénnen Endkunden ihre personli-
chen Finanzdaten iiber offene
Schnittstellen verschiedenen Ban-
ken bzw. Finanzdienstleistern oder
Fintech-Unternehmen zuginglich
machen. Grundlagen von Open
Banking bilden technische Schnitt-
stellen sowie regulatorische Vorga-
ben. Open Banking erleichtert die
Bildung digitaler Okosysteme und
reduziert die Eintrittsbarrieren fiir
Start-up- und Nichtbank-Unter-
nehmen. Open Finance ist die kon-
sequente Weiterentwicklung, quasi
der nichste Schritt. Open Finance

-
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L,Unser erklartes Unternehmensziel ist es, unsere
Position als eines der fithrenden Consulting-Héuser fiir
den Bereich ,Green Enterprise I'T* weiter auszubauen.”

ist die Idee digitaler Okosysteme,
die neben Banking samtliche Fi-
nanz- und finanzverwandten The-
men wie Sparen, Kredite, Renten-
vorsorge, Investitionen oder
Versicherungen einschlieflen. So-
mit erméglicht Open Finance die
Nutzung von Open Banking in den
Geschiftsprozessen anderer Bran-
chen. Verbrauchern kann somit
eine Bonitit bestatigt werden,
ohne, dass sie ihre Finanzen
offenlegen miissen.

IT: Neben einem hohen Maf an
Service-Orientierung erwarten
immer mehr Kunden von ihren
Geschdftspartnern, dass diese ihre
Leistungen nachhaltig erbringen.
Welche Rolle spielte dieser Aspekt
bei Erweiterung des Portfolios um
den Bereich ,,Green Enterprise IT*?
Funke: Bisher setzte man bei der Re-
duktion von CO,-Emissionen
hauptsichlich auf energieeffizien-
teren Betrieb der Hardware. Die
eigentlichen Treiber der Emissio-
nen liegen jedoch bei den Anwen-
dungen und deren Entwicklung
sowie dem Betrieb. Diese Anforde-
rungen fithren erst dazu, dass
Hardware bereitgestellt und Strom
verbraucht wird. Bessere Hardware
kann daher nur die Folgen abmil-
dern. Der eigentliche Ansatzpunkt
ist die Software. Der Beitrag von
Software zu mehr Nachhaltigkeit
ist enorm und muss in Anbetracht
des Klimawandels ziigig erschlos-
sen werden. Syngenio legt seit
mehr als zwei Jahren einen
Schwerpunkt auf die Entwicklung
von nachhaltiger Software. Dem-
entsprechend ist Green Software

IT-DIRECTOR - AUSGABE 3/2023
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Design (GSD) integraler Bestand-
teil des neuen Portfoliobereichs
»Green Enterprise IT. GSD steht
fiir mehr als nur Green Coding,
namlich fiir einen ganzheitlichen
Ansatz mit dem Ziel, Software von
Anfang an klimaschonender zu
entwickeln. Dabei wird Software
nicht nur in der Programmierung
auf ihren Verbrauch hin untersucht
und verbessert, sondern der ge-
samte Lebenszyklus der Software
beriicksichtigt. Dazu gehort die
Langlebigkeit bzw. wie gut sich die
Software warten, modernisieren
und an zukiinftige Bediirfnisse
anpassen lasst. Wir begleiten Un-
ternehmen bei allen wichtigen
Phasen der Software-Entwicklung.
Dazu gehoren Schritte wie Projek-
tierung, Full-Stack-Development
mit GSD, Integration von Cyber-
security, Nutzungsmodelle wie
Cloud-native oder on-premise und
agile Weiterentwicklung sowie
Betreuung des laufenden Betriebs
mit Managed Services. Ich bin
sicher, dass es spitestens in drei
Jahren geforderter Standard sein
wird, Nachhaltigkeitsaspekte in
Software-Entwicklungsprojekte
verpflichtend einzubeziehen.

I1: Wie kann Ihr Unternehmen
dazu beitragen, dieses Ziel zu
erreichen?

Funke: Hier sind wir schon als eine
Art Pionier unterwegs und unsere
Engagements gehen iiber das
Thema ,,Green Software Design®
hinaus. Denn als CO, -neutral-
zertifiziertes Unternehmen nutzen
wir den Nachhaltigkeitsaspekt in
der IT nicht nur im Rahmen unse-

rer Projekte, sondern treiben das
Thema auch mit Initiativen voran.
Fiir den Wissensaustausch rief
Syngenio 2022 die GSD-Commu-
nity ins Leben, zu der wir Unter-
nehmen ermutigen wollen, ihr bei-
zutreten. Zudem bieten wir den
Green Software Expertyzer an -
ein Web-basiertes Expertensystem
zur Bewertung des ,,Software Car-
bon Footprint® einer Anwendung.
Syngenio ist auflerdem 2022 als
erstes europiisches I'T-Unterneh-
men der Green Software Founda-
tion (GSF) beigetreten.

ITD: Welche unternehmerischen Ziele
verfolgen Sie mittel- und langfristig?
Funke: Wir sind eine nicht borsenno-
tierte Aktiengesellschaft, deren
Aktienbestand vier Hauptanteils-
eignern sowie den eigenen Mitar-
beitern gehért. Unsere Aufgabe als
Vorstand besteht — neben der Wei-
terentwicklung unserer Kompeten-
zen und damit dem Kundennutzen
- darin, den Unternehmenswert zu
steigern. Das ist in den vergange-
nen 22 Jahren sehr erfolgreich ge-
lungen. Wir sind kontinuierlich
organisch gewachsen und verfolgen
diese Strategie konsequent weiter.
Uns ist allerdings bewusst, dass wir
in volatilen Zeiten leben, in denen
ein Hochstmaf an Flexibilitat und
Agilitat gefordert ist. Daran arbeiten
wir, ebenso wie an der kontinuierli-
chen Weiterentwicklung unserer
Portfolio- und Geschiftsmodelle.
Unser erklirtes Unternehmensziel
ist es, unsere Position als eines der
fiihrenden Consulting-Hiuser fiir
den Bereich ,,Green Enterprise IT*
weiter auszubauen. <
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Das ungekirzte
Interview mit

Jiirgen Funke

finden Sie auf
www.it-director.de
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Der Headless-Ansatz kann im E-Comemerce diverse Vorteile mit sich bringen.

Warum es

IT-Director: E-Paper

sich lohnt,

~Kopflos™ zu sein

Eine méglichst passgenaue Kundenansprache ist essenziell fiir den Geschaftserfolg im
Omnichannel-Zeitalter. Warum das mit einem ,kopflosen" Ansatz am besten gelingt,
zeigen verschiedene Argumente fiir den Headless Commerce.

> Beim Headless Commerce - einer Software-Architek-
tur, die Frontend und Backend voneinander trennt —
stehen alle verkaufsrelevanten Daten wie Preise oder
Produktinformationen via Programmierschnittstelle
(API) im Backend zur Verfiigung. Das Frontend bein-
haltet keine Daten, es ist ,kopflos®. So kann sich die
Frontend-Gestaltung ganz auf die User Experience
(UX) konzentrieren, wiahrend die Prozesse und Daten-
fliisse im Backend losgelost davon realisiert und opti-
miert werden.

Ein modernes Order-Management-System (OMS)
wie etwa Aroma von Arvato Systems kann als Dreh-
scheibe zwischen allen relevanten Systemen im Unter-
nehmen (ERP, Payment, Lo-
gistik, Point of Sale, Webshop
etc.) fungieren und somit auch
die Architektur des Headless
Commerce optimal bedienen.
Denn vertreiben Handelsun-
ternehmen ihre Produkte
tiber den eigenen Onlineshop

IT-DIRECTOR - AUSGABE 3/2023
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Es werden nur diejenigen
Informationen aus dem
Backend bereitgestellt,
die im Frontend gerade
erforderlich sind.

hinaus im Omnichannel, hat das ,kopflose® System
klar die Nase vorn. Die folgenden Argumente sprechen
dafiir:

Schnellere Bestellvorginge: Beim , kopflosen® System
sind zwar Backend und Frontend voneinander ge-
trennt, doch kommunizieren sie miteinander. Klickt
etwa ein Kiufer auf die Schaltfliche ,,Zum Warenkorb
hinzufiigen®, greift das Frontend via API auf die ver-
kaufsrelevanten Informationen im Backend wie Preise
und personliche Vorlieben des Kaufers zu. In dem Fall
lost ein Klick auf den Button den Befehl aus, den pas-
senden Preis fiir das bestellte Produkt zu berechnen. So
erfolgt der Bestellvorgang in Sekundenschnelle und
unabhingig davon, auf welchem Kanal der Kunde ihn
auslost. Wihrend das Backend-Team alle Daten aktuell
halt, kann das UX-Team losgeldst davon neue Front-
ends entwickeln oder bestehende iiberarbeiten.

Verbesserte User Experience

In Sachen User Experience punktet Headless Com-
merce klar gegeniiber einer klassischen Software-Ar-
chitektur. Denn via API aus dem Backend ausgespielte
und persénlich zugeschnittene Daten sorgen fiir ein
gleichbleibend positives Nutzererlebnis, egal wo sich
der Kunde gerade auf seiner Reise durch den Om-
nichannel befindet. Kundenspezifische Frontends, bei-
spielsweise mit individuellen Produktempfehlungen
oder Rabatten, lassen sich
dank API-Anbindung mit
vergleichsweise geringem
Aufwand umsetzen.

Stationdre Shops einbinden:
Die positive Kundenerfah-
rung lisst sich bis in den stati-
oniren Shop fortsetzen: Dank
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Echtzeitiibertragung von Bestandsinformationen an
das Shop-Frontend mittels entsprechender Microser-
vices sieht ein Kunde beispielsweise, ob in seiner bevor-
zugten Filiale das gewiinschte Kleidungsstiick verfiig-
bar ist. Wenn ja, kann er dieses per Click & Reserve
oder Click & Collect direkt online ordern, bequem vor
Ort anprobieren und gleich mitnehmen oder im Ge-
schift zuriickgeben.

Kein Problem mit Performance-Peaks

Wenn die Schnippchenjagd am Black Friday auf
Hochtouren lduft, dann ist die traditionelle Systemar-
chitektur durch stindige Performance-Peaks schnell
tiberlastet. Die ,kopflose” Technologie schafft Abhilfe:
Unabhingig davon, wie viele Bestellungen gerade auf
einem Kanal eingehen, bleibt das Frontend immer fiir
den Kunden erreichbar und Bestinde werden zuverlas-
sig in Echtzeit tibermittelt.

Flexibel und schnell: In puncto Flexibilitit und
Schnelligkeit ist ,.kopflos“ Trumpf. Denn mit nur weni-

IT-Director: E-Paper

AT TN < TITELTHEMA

gen Mausklicks lassen sich immer neue, kundenspezi-
fische Frontends erschaffen, die alle auf dieselben Fea-
tures im Backend zugreifen. So ist es einfach, etwa neue
Bonusprogramme einzufithren. Das sorgt nicht nur fiir
ein effizienteres Arbeiten im Unternehmen und ein
treffsicheres Marketing, sondern spart auch Kosten.
Die Flexibilitit der Headless-Architektur zeigt sich
auch darin, dass Front- und Backend unabhingig von-
einander skalierbar sind.

Auch wenn unternehmerische Kopflosigkeit im
Wettbewerb eher von Nachteil ist, bringt der Headless-
Ansatz im E-Commerce Vorteile mit sich. Denn ge-
rade, wenn es darum geht, die Prisenz im Omnichan-
nel bis in die Filiale vor Ort sicherzustellen, erdffnet
Headless Commerce gegeniiber der klassischen Soft-
ware-Architektur mehr Flexibilitit, Schnelligkeit, Ska-
lierbarkeit und eine bessere UX etwa durch personali-
sierte Inhalte. So haben Unternehmen, die in puncto
Software den Kopf bewusst verlieren, heute im Wettbe-
werb ganz schnell einen Vorteil. <

DR. ANGELA BISCHOFF

Was beim Online-Shopping wirklich wichtig ist

Storyblok hat eine aktuelle Studie veréffentlicht. Die Kernaussage: Eine Vielzahl von
Unternehmen schatzt falsch ein, was Verbrauchern beim Online-Shopping wichtig ist.

|

> Die Umfrage unter 6.000 Ver-
brauchern und 500 Fithrungskrif-
ten in mittelstindischen E-Com-
merce-Unternehmen in den USA
und in Europa zeigt, dass 77 Pro-
zent der Unternehmen glauben,
dass Funktionen wie beispielsweise
Chatbots das Kundenerlebnis ver-
bessern, doch nur 27 Prozent der

https://www.it-zoom.de/it-director/e-paper/

Verbraucher stimmen dieser Mei-
nung zu.

Auf die Frage nach den drei wich-
tigsten Faktoren fiir Online-Shop-
ping nennen 65 Prozent der Ver-
braucher die einfache Navigation.
50 Prozent sind eine ansprechende
Optik wichtig und 45 Prozent be-
vorzugen eine einfache Gestaltung.
Im Gegensatz dazu geben nur

28 Prozent der Unternehmen die
Designverbesserungen ihrer Web-
site als Prioritdt an. 43 Prozent
sagen, sie wiirden der eigenen
Website bevorzugt mehr Funktio-
nen hinzufiigen. 52 Prozent geben
an, dass sie mehr Zahlungsmag-
lichkeiten einbauen. Fiir die Ver-
braucher ist dies allerdings weniger

ein Thema: Nur 37 Prozent nennen
begrenzte Zahlungsmaoglichkeiten
als Grund fiir einen Kaufabbruch.

Prioritdt: Ladezeit

Verbraucher und Unternehmen sind
sich zumindest einig, dass schnelle
Ladegeschwindigkeit ein entschei-
dend sind. 42 Prozent der Verbrau-
cher geben an, dass sie innerhalb
von zehn Sekunden entscheiden, ob
sie auf einer Website bleiben — ein
Fiinftel sogar schon innerhalb von
fiinf Sekunden. Unternehmen stim-
men dem zu: 47 Prozent geben an,
dass die Verbesserung der Ladezeit
oberste Prioritit hat. <

Im Internet: wyww.storyblok.com
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Ein Schlag ins Gesicht

Im Kommentar erklart Ralf Zellweger, Co-Founder bei Centi, wie sich mittels Stable-
coins im E-Commerce Einsparungen bei Transaktionsgebiihren realisieren lassen.

32

> Die Transaktionsgebiithren miissen im
E-Commerce auf die Endpreise addiert
werden, was die Produkte fiir den Konsu-
menten verteuert. Je nach Grofle und Risi-
koprofil zahlen Hindler dabei bis zu 3 Pro-
zent an Transaktionsgebithren. Grund fiir
diese Gebiihren ist das sogenannte Vier-
Parteien-System, das noch aus den An-
fangszeiten der Kreditkartenindustrie der
1970er-Jahre stammt. Jede Partei hat da-
bei tiefe Taschen, was im Fall von Visa zu
einer sagenhaften EBITDA-Marge von
rund 70 Prozent fiihrt. Diese Marge ist ein
Schlag ins Gesicht fiir viele Hindler, de-
ren Marge klar einstellig ist und eine Einsparung von
einem Prozent Transaktionsgebiihr daher schnell eine
zweistellige Profitabilititssteigerung bedeuten wiirde.
Sogenannte Stablecoins konnen ein Weg sein, die Pro-
fitabilitdt zu steigern und sich aus der Abhéingigkeit
von der Kreditkartenindustrie zu befreien.

Bislang ist die Blockchain-Technologie vor allem im
Kontext zur Spekulation mit Kryptowidhrung in Er-
scheinung getreten. Die Technologie bietet jedoch auch
praktischen Nutzwert beziiglich der direkten Abwick-
lung von Transaktionen zwischen Kiufer und Verkiu-
fer, solange die benutzte Blockchain hochgradig perfor-
mant ist und die Gebiihren vernachlissigbar sind.
Anstatt der Kryptowihrung werden jedoch sogenannte
Stablecoins benutzt, die auf der Blockchain laufen.

Stabiler Wert

Anders als bei Kryp-
towdhrung ist jedoch deren
Wert stabil, also eins zu
eins an eine Wihrung wie
etwa den Euro gekoppelt.
Diese Stablecoins miissen
von einem Emittenten her-
ausgegeben werden, der ga-

zu machen.
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Nach seinem BWL-Studium
arbeitete Ralf Tellweger viele
Jahre in der Schweizer
Payment-Industrie.

,Cloud hat das Potenzial,

aus dem Prinzip ,Produktion
folgt Bedarf" das Prinzip
,Bedarf folgt Verfiigbarkeit'

IT-Director: E-Paper

rantiert, dass die Stablecoins auch gedeckt
sind. Idealerweise kommt er diesem Nach-
weis mit einer Bankgarantie nach. Wenn
dem so ist, besteht kein Grund, auf diese
neuartige Technologie zu verzichten.

Voraussetzung dafiir ist jedoch, dass die
Einbindung von Stablecoins in bestehende
Check-out-Prozesse mit méglichst niedri-
gem Aufwand verbunden ist. Ebenso
muss die Moglichkeit bestehen, die erhal-
tenen Stablecoins einfach wieder in regu-
lire Bankwihrungen umzutauschen. Ide-
alerweise muss innerhalb der Buchhaltung
auch kein gesonderter Prozess fiir die
Stablecoin-Akzeptanz gefahren werden.

Vertraut man hierzu auf externe Anbieter, sollten
sich Einsparungen von rund 90 Prozent im Vergleich
zu herkdmmlichen Kreditkarten-Transaktionskosten
realisieren lassen. Wenn man es sich zutraut, diese
Kompetenz intern aufzubauen, sogar noch mehr.

Zwei Fliegen mit einer Klappe

Es bleibt die Frage, wie der Konsument incentiviert
wird, Stablecoins zu erwerben. Auch hier bietet die
Blockchain-Technologie eine Reihe von Vorteilen, etwa
dass mit jeder Entgegennahme eines Stablecoins dem
Kunden wiederum Rabatt-Coins gutgeschrieben wer-
den kénnen, die dann beim nichsten Kauf nahtlos ein-
gelost werden konnen. So schligt man zwei Fliegen mit
einer Klappe: Der Kunde ist zum einen incentiviert, die
giinstigere Stablecoin-Technologie zu nutzen, und zum
anderen erhéhen die Rabatt-
Coins eben die Wahrschein-
lichkeit eines erneuten
Kaufs. Zusammengefasst:
Erneuter Umsatz bei tieferen
Transaktionskosten fiihrt
zur gewiinschten Profitabi-
lititssteigerung. <
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Uber das Umsatzpotenzial
digitaler Wallets

Obgleich mehr als die Halfte aller Online-Kaufe in den gréfiten europdischen
Mérkten Gber Smartphones oder Tablets getdtigt werden, bieten viele europdische
Einzelhandler ihren Kunden keine Wallets als Zahlungsmethode an. Dies kann
zu Umsatzeinbufen flhren.

> Der Grund: Laut ,Handbuch des Einzelhandels® von
Checkout.com brechen 60 Prozent der Verbraucher den
Einkauf ab, wenn sie nicht mit ihrer bevorzugten Zah-
lungsmethode bezahlen kénnen. Doch es geht auch an-
ders.

Um von der Verlagerung hin zum mobilen Handel zu
profitieren, haben Retailer viel Miihe in die Optimie-
rung der mobilen Nutzererfahrung investiert. Daten
zeigen jedoch, dass viele dieser Hiandler bei diesen Be-
mithungen den Check-out-Prozess vernachlissigt ha-
ben. Eine Studie von Salecycle hat ergeben, dass fast
doppelt so viele Kunden ihren Einkauf auf mobilen Ge-
riten im Vergleich zu Desktop-Computern abbrechen.
Der Grund dafiir diirfte eine schlechte Customer Expe-
rience beim Check-out sein. Viele Reibungsverluste las-
sen sich vermeiden, indem die Retailer ihren Kunden
Wallets als Zahlungsmethode anbieten. Da die Zah-
lungs- und Versandinformationen in der App gespei-
chert sind, miissen die Kunden keine Details eingeben.
Stattdessen kdnnen sie mit wenigen Klicks auschecken.

Optimierte Authentifizierung

Beim Bezahlen mit Kreditkarte werden immer mehr
Uberpriifungen durchgefiihrt. Multi-Faktor-Authenti-
fizierungsprotokolle verlangen von den Verbrauchern
eine Absicherung durch verschiedene Faktoren. Meist
werden dafiir mehrere Informationskategorien kombi-
niert — etwa ,Wissensfaktoren® (z.B. eine PIN-Num-
mer) oder ,,Besitzfaktoren® (via Smartphone) oder ,,In-
harenzfaktoren® (z.B. biometrische Identifikation
durch einen Fingerabdruck). Die Nutzer wissen diese
erhohte Sicherheit zu schitzen.

Der Grat zwischen Sicherheit und Belastung ist je-
doch schmal und kann frustrierte Verbraucher dazu
verleiten, ihre Einkéufe abzubrechen. Laut der Studie
verzeichnen 12 Prozent der europaischen Einzelhdnd-
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ler einen Riickgang der Autorisierungsraten aufgrund
der ,starken Kundenauthentifizierung®. Indem sie
Wallets als Zahlungsmethode anbieten, kénnen Hand-
ler die Balance zwischen optimiertem Kundenerlebnis
und einem Hochstmafl an Sicherheit anbieten. Wallets
verfiigen iiber in die App integrierte Sicherheitsmafi-
nahmen, wie die Anmeldung per Fingerabdruck. So
miissen Retailer ihre Kunden nicht durch zusitzliche
Authentifizierungsprozesse schicken. Eine Ver-
kaufstransaktion ist erst dann abgeschlossen, wenn sie

Wallets als Zahlungsmethode kannen fiir ein verbessertes Kunden-
erlebnis sorgen.

von der Bank des Kunden autorisiert wurde. Die Studi-
endaten zeigen, dass zwei Drittel der Hindler eine Au-
torisierungsquote von 89 Prozent oder weniger haben
und somit Umsatz durch abgelehnte Zahlungen verlie-
ren. Wenn die Handler ihren Kunden die Nutzung von
Wallets an der Kasse anbieten, verbessert das die Auto-
risierungsrate und sorgt fiir mehr Umsatz. Denn die in
diesem Verfahren eingebaute Sicherheit bedeutet auch,
dass die Emittenten eher bereit sind, diese Zahlungen
zu autorisieren. Je nach Héndler kann die Steigerung
der Autorisierungsquote bis zu 10 Prozent betragen. <
NICOLAS MAYNTZ
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Passendes
Change-Konzept
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.. ist der

Schlissel

Homeoffice, Vier-Tage-Woche, Arbeitszeiterfassung - die
Diskussionen rund um das Thema ,,Arbeiten" lassen auch
im Jahr 2023 nicht nach. Der Wunsch nach Flexibilitat
steht dabei fir viele Mitarbeiter an oberster Stelle.

> So haben laut der ,,Alight Workforce and
Wellbeing“-Studie von 2022, einer Befra-
gung von mehr als 2.000 deutschen Vollzeit- oder Teil-
zeitbeschiiftigten in groflen Unternehmen, viele Mitar-
beiter inzwischen die Vorteile des Homeoffice erkannt
und wiinschen sich eine grundlegende Verdnderung im
Denken ihrer Vorgesetzten: weg von einer Prisenz-
pflicht hin zu mehr Flexibilitat. ,,81 Prozent der Arbeit-
nehmer mochten in Zukunft nicht mehr an allen Wo-
chentagen im Biiro arbeiten. 78 Prozent rechnen damit,
2030 ihre Arbeit vollkommen flexibel einteilen zu kon-
nen”, greift Alexander Borner, Country Lead fiir Pro-
fessional Services in der DACH-Region bei Alight, zwei
Zahlen aus der Studie auf.

Gerade beim Thema ,,Homeoffice® - ohne Pflicht
seitens der Bundesregierung — erwarten sowohl Bewer-
ber als auch Mitarbeiter heutzutage arbeitnehmer-
freundliche Regelungen. Das bedeute aber nicht, so
Lars Borgeling, dass grundsitzlich erwartet werde, nur
noch von zu Hause aus arbeiten zu diirfen. Mitunter sei

IT-DIRECTOR - AUSGABE 3/2023
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von Lea Sommerhauser,
Redaktion IT-DIRECTOR

den meisten der personliche Kontakt zu
den Kollegen wichtig. ,Unternehmen, die
sich sehr unflexibel zeigen, haben inzwischen gravie-
rende Nachteile bei der Gewinnung neuer Talente, aber
auch beim Binden der eigenen Mitarbeiter®, betont der
Director Customer Operations DACH bei Cegid.

Neben der Offenheit fiir New-Work-Modelle werden
zusitzlich eine wertschitzende Unternehmenskultur,
flache Hierarchien und ein transparenter Austausch
mit den Vorgesetzten lingst vorausgesetzt. Das gilt laut
Michael Scheiblich auch in Groflunternehmen. ,Hier
miissen Entscheider klare Wertvorstellungen und eine
verantwortungsbewusste Haltung vertreten und glaub-
haft nach auflen kommunizieren®, so der Lead Custo-
mer Success DACH von Planday.

Fiir eine effektive Zusammenarbeit im Rahmen flexi-
bler Arbeitsmodelle sollten Unternehmensverantwort-
liche mitunter Tools fiir Videokonferenzen, Projektma-
nagement, Instant Messaging, Zeitmanagement und
Sicherheit organisieren. Gerade Sicherheitslosungen
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werden dabei gerne vernachlissigt. Allerdings ist es bei
der Arbeit aus der Ferne wichtig, ,dass die IT-Infra-
struktur sicher und geschiitzt ist®, hebt Lars Borgeling
hervor. Hierzu konnten VPN-Lgsungen, Antivirus-
Software und Firewalls eingesetzt werden, um die Si-
cherheit und Integritit von Daten und Informationen
zu gewihrleisten.

Ist die Vier-Tage-Woche praxistauglich?

Neben dem Thema ,Homeoffice" riickte zuletzt ver-
starkt auch das Modell der Vier-Tage-Woche in den Fo-
kus der Diskussionen. So haben beispielsweise im welt-
weit grofiten Versuch tber 60 britische Unternehmen
jenes Modell getestet. Das Ergebnis: Die Mitarbeiter
sind ausgeruhter, motivierter und fehlen seltener. Was
meinen die Experten dazu? Lars Borgeling ist von den
Ergebnissen nicht iiberrascht und findet die Uberle-
gungen zur Vier-Tage-Woche grundsitzlich ,sehr inte-
ressant”. Jedoch gelte es hier erst einmal zu unterschei-

https://www.it-zoom.de/it-director/e-paper/
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NEW WORK

Alexander Borner, Alight:
~Herkémmliche Stechuhren
wird es auch nach Umsetzung
des BAG-Urteils in nationales
Recht geben.”

Lars Birgeling, Cegid:
«Die Umstellung auf eine
Vier-Tage-Waoche bedeutet,
dass so gut wie alle Prozesse
auf den Priifstand gestellt
werden miissen.”

den, ob im Rahmen des Modells tatsichlich auch die
arbeitsvertragliche Gesamtarbeitszeit reduziert werde
oder aber ob einfach nur die Gesamtstundenzahl auf
vier anstatt fiinf Tage verteilt werde.

Laut Alexander Bérner ist es umstritten, ob die Vier-
Tage-Woche das Stressempfinden und stressbedingte
Erkrankungen reduziert. Seiner Meinung nach ist un-
sere Gesellschaft noch nicht bereit fiir eine kollektive
viertigige Arbeitswoche. ,,Die Arbeitsbelastung ist in
vielen Unternehmen noch zu hoch, um einen Tag in der
Woche aufzugeben®, warnt er. Dann wiirde das nicht
etwa zu weniger Stress fiihren, sondern moglicherweise
sogar zu mehr. Das bedeute natiirlich nicht, dass die
Gesellschaft in der Zukunft nie fiir eine Vier-Tage-Wo-

IT-DIRECTOR - AUSGABE 3/2023
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Christian Jeske, Membrain:
LFiir die Zeiterfassung muss
eine einfache Losung zum
Einsatz kommen, die modular
und zukunfissicher ist.”

Michael Scheiblich, Planday:
.Bisher enthilt das Arbeitszeit-
gesetz keine genauen Vorgaben
zum Thema ,Datenschutz’ beim
Prozess der Zeiterfassung.”

che bereit sein werde. ,Ich denke®, so Lars Borgeling,
»das Konzept ldsst sich weitestgehend brancheniiber-
greifend umsetzen.“ Der Schliissel sei, das passende
Change-Konzept fiir die Einfithrung zu entwickeln.
Damit das Vier-Tage-Woche-Modell funktioniere,
miissten die Arbeits- und Geschiftsprozesse auf den
Priifstand gestellt und entsprechend den neuen Voraus-
setzungen angepasst werden. ,,Aus meiner Sicht werden
kleinere und mittlere Unternehmen die Umstellung
deutlich einfacher bewiltigen kénnen als Konzerne.”

Statt das gleiche Arbeitsvolumen in weniger Tagen
bewiiltigen zu wollen, bieten sich aber auch noch an-
dere Arbeitsmodelle an, die das Stressempfinden des
Einzelnen verringern konnten. In Forschung und Lite-
ratur werden z.B. seit einiger Zeit neue Ansitze zur
Verbesserung des Wohlbefindens von Mitarbeitern wie
das ,asynchrone Arbeiten” diskutiert. Alexander Bor-
ner erlidutert: ,,Es handelt sich dabei um eine Arbeits-
form, bei der der Arbeitstag und die -zeiten individuell
geplant werden konnen. Die Arbeit kann somit nach
den Bediirfnissen und Vorlieben des Einzelnen erledigt
werden. Dies ermoglicht es Beschiftigten, ihre produk-
tivsten Phasen richtig zu nutzen.”

Arbeitszeiterfassung ist nun Pflicht

Ein weiteres Thema, welches wieder verstarkt in den
Medien diskutiert wird, ist die Arbeitszeiterfassung. So
hat das Bundesarbeitsgericht im September 2022 den
Beschluss zur Arbeitszeiterfassung des Europdischen
Gerichtshofs vom Mai 2019 final bestitigt. Seitdem
sind Arbeitgeber gesetzlich verpflichtet, die Arbeitszei-
ten aller Mitarbeiter zwingend zu dokumentieren. Dies
betrifft auch mobiles Arbeiten im Homeoffice. Laut
Alexander Borner von Alight steht bereits fest, dass die
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Zeiterfassung gegen Manipulation geschiitzt und damit
revisionssicher sein muss. Ein Ansatz zur Zeiterfassung
auf einem Zettel oder in einer Excel-Tabelle erfiille die
Vorgaben zum Schutz gegen Verfilschung nicht.
Michael Scheiblich von Planday hilt eine geregelte
Arbeitszeiterfassung vor allem aus Perspektive der An-
gestellten fiir wichtig. ,,Denn sie dient der Verbesse-
rung der Sicherheit und des Gesundheitsschutzes der
Beschiftigten.” Zudem sei die Zeiterfassung natiirlich
ein notwendiger Bestandteil insbesondere der Bran-
chen, in der Mitarbeiter hiufig nach Stunden bezahlt
werden. Dariiber hinaus bedeute eine Zeiterfassungs-
pflicht, dass weniger Konfliktpotenzial bestehe und
Mitarbeiter durch ihre Selbstkontrolle motivierter und
selbstbestimmter werden. ,,Denn wenn sowohl Uber-
stunden als auch Fehlzeiten oder Pausen nachvollzieh-
barer sind, kann mit noch mehr Fairness und auf Au-
genhohe kommuniziert werden®, so der Experte.

Multiplattformfahig und zukunftsicher

Doch wie lasst sich die Arbeitszeit einfach, effizient
und rechtskonform im Rahmen flexibler Arbeitsmo-
delle am besten erfassen? Der Ulmer Losungshersteller
Gecosoft bietet z.B. mit Gecotime ein Hardware-unab-
hingiges Zeiterfassungssystem, das alle Anforderun-
gen an eine moderne Arbeitszeitfassung erfillen und
DSGVO-konform mit dem Enterprise-Resource-Plan-
ning-System (ERP) zusammenarbeiten soll. Die webba-
sierte Software eigne sich fiir Unternehmen jeglicher
Grofle und Branche und lasse sich leicht implementie-
ren. Auch die schlanke digitale Losung von Membrain
soll fiir eine fehlerfreie Zeiterfassung mit reduziertem
manuellem Aufwand sorgen. Mitarbeiter kénnten da-
mit von iiberall via Smartphone-App oder Browser-
Anwendung ihre Arbeitszeiten erfassen.

Grundsitzlich sollte ein entsprechendes System ,,in-
tuitiv fiir die Mitarbeiter bedienbar sein und iiber
Schnittstellen fiir das im Unternehmen eingesetzte
ERP-System verfiigen®, betont Christian Jeske, Marke-
ting Director der Membrain GmbH. Auch sollte die L&-
sung multiplattformfihig sein, sodass der Einsatz iber
alle Gerite und Betriebssysteme hinweg méglich ist.
Und das System sollte zukunftssicher, modular und er-
weiterbar sein. Nicht zuletzt sollten entsprechende Lé-
sungen die rechtlichen Anforderungen an den Daten-
schutz sowie Compliance-Regeln erfiillen, da bei der
Erfassung der Arbeitszeiten durch digitale Tools und
Applikationen natiirlich auch personenbezogene Daten
der Mitarbeiter gespeichert werden. <
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[10: Frau Deichsel, welche Herausforderun-

gen bringen flexible Arbeitsmodelle,

Homeoffice und Co. mit sich?

Deichsel: Durch den pandemiebedingten
Umzug grofier Teile der Belegschaft in die ?
eigenen vier Winde sahen sich viele Un-
ternehmen gezwungen, ad hoc Arbeits-
prozesse neu zu denken. Dabei war der
Ubergang hin zu mehr Flexibilitit oft kein
leichter. Im Gegenteil: Vielerorts wurden
teilweise nach dem Trial-und-Error-Prin-
zip Abldufe etabliert und wieder umge-
schmissen. Drei Jahre spiter verbringen
Vollzeitbeschaftigte in Deutschland
durchschnittlich 1,4 Tage pro Woche im
Homeoffice und es scheint so, als ob Firmen Remote
Work oder zumindest hybride Modelle unterstiitzen
und anwenden. Wer hier einen genaueren Blick wagt,
stellt jedoch schnell fest, dass zahlreiche Organisatio-
nen noch mit der Entwicklung eigener Visionen ringen.
Selbst Betriebe, die mit hybriden Konzepten experi-
mentieren, tun sich schwer, die richtige Balance zwi-
schen Prdsenzpflicht und Distanzoptionen zu finden,
soziales Kapital aufzubauen und Gleichstellung zu er-
zielen.

[TD: Inwieweit kinnen Chief Remote Officers (CROs) an
dieser Stelle aushelfen?

Deichsel: Um auch mit komplexen Arbeitsformen, bei de-
nen einige Mitarbeiter im Unternehmen an ihren
Schreibtischen sitzen, andere 100 Prozent remote titig
sind und wieder andere ihre Arbeitstage zwischen dem
eigenen Zuhause und dem Biiro aufteilen, erfolgreich
zu sein, miissen die Rahmenbedingungen iibergeord-
net geklirt sein. Genau hier setzen CROs an, formulie-
ren lingerfristige Plane und fithren Best Practices ein,
um proaktiv Herausforderungen zu lgsen.

g

San

im Team ist.
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Durch ihre Erfahrung als
Projekt- und Programmma-
nagerin sowie Dozentin in
diversen inner- und aufler-
eurﬁpmsq’ten Lindern weifd
ra Deichsel, wie wichtig
das projektbasierte Arbeiten
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Es braucht clevere
Projektmanager mit Know-how"

Im Interview wirft Sandra Deichsel, Strategy Lead fiir Deutschland beim
Project Management Institute (PMI), einen Blick auf die Rolle des
Chief Remote Officers im Rahmen von New-Work-Konzepten.

ITD: Was sind die zentralen Aufgaben eines
CROs?

Deichsel: Er kiimmert sich zwar vorrangig
um die Neuinterpretation organisatori-
scher Kernprozesse und die Einhaltung
gesetzlicher Vorgaben. In der Praxis geht
es aber dariiber hinaus auch um handfeste
Belange. Braucht etwa das Workplace-Ex-
perience-Team, das damit beauftragt ist,
ein inspirierendes Umfeld fiir Mitarbeiter
zu schaffen, Unterstiitzung bei der Gestal-
tung der Biirordume, findet es im CRO
eine Ansprechperson. Stellen sich dem
Recruiting-Team Fragen nach Einstel-
lungsrichtlinien, wenden sie sich zur Ver-
besserung der Remote-Erfahrung an den CRO. Und
weisen Mitarbeiter auf Probleme hin, die durch falsch
eingesetzte Kollaborations-Tools entstehen, fillt das
ebenso in die Domiéne des CROs.

1TD: Inwieweit greifen Groffunternehmen anno 2023
bereits auf einen CRO zuriick?

Deichsel: Es gibt Unternehmen, wie das Beratungsunter-
nehmen IG&H aus Utrecht oder das in Australien ge-
griindete Software-Unternehmen Atlassian, die bereits
eigene C-Level-Stellen fiir die Heimarbeit geschaffen
haben. Im deutschsprachigen Raum herrscht bei der
Frage, ob CROs notwendig sind, jedoch eher Skepsis. Es
scheint einen Konsens zu geben, dass die Wirtschaft
nicht auf 100 Prozent remote zusteuert und der Uber-
gang zu einer hybriden Arbeitswelt als Projekt irgend-
wann abgeschlossen sein wird. Gleichzeitig reift die
Erkenntnis, dass, wenn die Rahmenbedingungen nicht
iibergeordnet gekldrt sind, unternehmensintern Biotope
entstehen, wodurch schlimmstenfalls das Wirgefiihl
verloren geht und die Produktivitit leidet. <

LEA SOMMERHAUSER
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Videokonferenzen miissen d

IT-Director: E-Paper

Videokonferenzen
zu Ende gedacht

Ihr Anwendungsspektrum ist in den vergangenen Jahren gréper geworden. Inzwischen
gehen Konferenzschaltungen weit {iber Sales-Meetings und Kundentermine hinaus.
Doch wie sollten optimale Videokonferenzen von heute aussehen, um Politik, Behdrden
und Schulen effektiv zu unterstiitzen?

. = S L R

ie Produktivitit der Nutzer steigern und ihnen

o

Spafi machen.

38

> Was in Unternehmen Corona-bedingt schnell zur
Normalitit im Homeoffice wurde, sorgte im Politik-
und Bildungsbereich zunichst fiir grofle Unsicherheit
und warf viele Fragen auf: Wie sicher sind Videokonfe-
renzen? Sind sie DSGVO-konform? Die Angst vor Da-
tenlecks ist eine nicht unberechtigte Sorge: Klassische
Videokonferenzldsungen wie Microsoft Teams oder
Zoom sind Cloud-basierte Software-as-a-Service-
Dienste (SaaS). Die Datenverarbeitung findet meist in
anderen Lindern statt, bei den genannten zwei Beispie-
len in den USA. Sie sind somit dem US-Recht unter-
stellt — und das sieht durch den US Cloud Act einen
weltweiten Zugriff auf die durch US-Unternehmen ver-
arbeiteten Daten vor. Was dann mit den Daten ge-
schieht, ist nicht einsehbar.

Doch besonders im politischen, behordlichen und
schulischen Umfeld sind die Anforderungen und Er-
wartungen hinsichtlich des Schutzes sensibler Daten
und digitale Souverdnitit grofl. Um dem gerecht zu

IT-DIRECTOR - AUSGABE 3/2023
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werden, sollte eine Videokonferenzldsung im Idealfall
als Open-Source-Lésung verfligbar sein, zumindest
aber als SaaS von einem rein deutschen oder europii-
schen Unternehmen in Deutschland gehostet oder On-
Premises im eigenen Rechenzentrum betrieben wer-
den.

Nicht mehr auf dem neuesten Stand

Abgesehen vom Sicherheitsaspekt sind die iiblichen
SaaS-Dienstleistungen auch hinsichtlich der Skalier-
barkeit nicht auf den Bedarf im Politik- und Bildungs-
sektor zugeschnitten. Im Business-Umfeld sind die
Teilnehmerzahlen eher {iberschaubar, im Fall von Be-
horden und Schulen kénnen bundeslandweit aber
schon mal mehrere 100 Zweigstellen oder Einrichtun-
gen zusammenkommen. Diese auf einer einzigen Ser-
verinstanz zu vereinen, bringt auch idltere Open-
Source-Losungen wie Jitsi und Big Blue Button (BBB)
schnell an ihre Grenzen.

Zudem sind Feature-Set und Usability beschrinkt,
Design- und Security-Konzepte nicht mehr auf dem
neuesten Stand. Auch die Integration beispielsweise in
vorhandene Systeme, Lernplattformen wie Moodle,
Biirgerportale, Kalender oder Telefonanlagen ist man-
gels Programmierschnittstellen (APIs) nicht tiefgehend
moglich. Letztlich miissen natiirlich auch die Features
fiir die Zielgruppen stimmen: Schiiler, die nicht nur un-
terrichtet, sondern auch motiviert und unterhalten wer-
den wollen, und - in der Regel wenig technikaffine -
Behordenmitarbeiter. Echte Nutzerakzeptanz ist nur
durch Begeisterung zu erreichen.

Die DSGVO-konforme Lésung Opentalk, entwickelt
u.a. fiir das Bundesland Thiiringen oder den Deutschen
Bundesrat, demonstriert beispielsweise, wie Plenarsaal-
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debatten, politische Sit-
zungen oder Gremienar-
beit als Videokonferenzen
in beliebig grofien Zu-
schauerkreisen aussehen
konnen. Zu den Features
gehdren etwa rechtssichere
Abstimmungen, Rede-Ti-
mer, Wortmeldungen mit automatischer Rednerliste
und Unterkonferenzen in Subraum-Meetings, in denen
die Hauptveranstaltung trotzdem weiterverfolgt wer-
den kann. Ebenso werden Lehrer an Schulen und Uni-
versititen im digitalen Klassenzimmer unterstiitzt.

«New Normal" in Politik und Bildung

Eine Videokonferenzlésung muss heute iiber den
Business-Kontext hinaus auch in Politik, Behorden,
Schulen und Universititen funktionieren. Dazu braucht

Eine Videokonferenzlosung

muss zielgruppengerecht sein,

flexible Oberflachen und eine
offene Architektur bieten.

IT-Director: E-Paper
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es mehr als nur Bild, Ton
und Chatfunktion. Sie
muss zielgruppengerecht
sein, gegebenenfalls auch
kindgerechte Workflows,
flexible Oberflichen und
eine offene Architektur
bieten. Sie muss sicher,
skalierbar, integrierbar sein und auch Moderatoren
und Teilnehmer abholen, die auf eine intuitive Bedie-
nung angewiesen sind.

Videokonferenzen diirfen nicht anstrengend sein. Sie
sollten Nutzern echte Mehrwerte liefern, ihre Produkti-
vitit steigern und ihnen sogar Spafl machen - besonders
im Bildungsbereich. Dass Videokonferenzen auf diese
Weise fiir Politik und Bildung neu gedacht werden, ist
nétig und moglich und kann dann auch in diesem Teil
der Arbeitswelt zur neuen Normalitit werden. <
PEER HEINLEIN

Interaktive Zusammenarbeit

Die Berliner Verwaltung nutzt ab sofort das Open-Source-System Big Blue Button als
landesweite Videokonferenzldsung.

> Im Auftrag der Senatsverwaltung
fur Inneres, Digitalisierung und
Sport hatte das ITDZ Berlin ein
entsprechendes Angebot ausge-
schrieben, implementiert und stellt
es jetzt zur Nutzung fiir alle Behor-
den und Organisationen bereit.

Bei Bigbluebutton handelt es sich
um ein herstellerunabhidngiges

Open-Source-System mit frei ver-
fiigbarem Quellcode. Die Video-
konferenzlosung soll den Anforde-
rungen des Datenschutzes und der

Informationssicherheit entsprechen.

Neben Video- und Audiokonferen-
zen mit gleichzeitig bis zu 100 Teil-
nehmern stehen laut Anbieter viele
Zusatzfunktionen zur Prasentation

I —
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und Moderation zur Verfiigung.
Dazu gehoren Screensharing, ein
virtuelles Whiteboard sowie eine
Chatfunktion.

»Der bevorzugte Einsatz von Open
Source ist Teil der Digitalisierungs-
strategie des Landes Berlin. Es freut
mich, dass wir diese Zielsetzung
auch im Rahmen unserer Aus-
schreibung fiir ein neues Videokon-
ferenzsystem erneut erfolgreich
beriicksichtigen konnten®, sagt
Marc Béttcher, Vorstand des ITDZ
Berlin. Mit Bigbluebutton stehe
dem Land Berlin eine leistungs-
starke Losung fiir Videokonferen-
zen und interaktive Zusammenar-
beit auch iiber rdumliche Distanz
zur Verfiigung. <

Im Internet: wyww.itdz-berlin.de
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Managed Services
als sinnvolle Erganzung

Moderne digitale Arbeitsplatze sind so gefragt wie nie. Im Kommentar erlautert
Markus Adolph, Griinder und geschéftsfithrender Gesellschafter der EBF-EDV Beratung
Follmer GmbH, wie Unternehmen diese realisieren kdnnen, ohne ihre IT zu iberlasten.

> Die Realisierung der digitalen Arbeits-
plétze bringt IT-Abteilungen teilweise an
ihre Grenzen. Schlieflich erwarten Mitar-
beiter nicht weniger, als von jedem Ort aus
und zu jeder Zeit mit dem favorisierten
Betriebssystem arbeiten zu konnen. IT-
Verantwortliche werden jedoch mit Kos-
tendruck, Fachkriftemangel, fehlendem

erhohten Sicherheitsrisiken und einer stei-
genden Anzahl an Support-Tickets kon-
frontiert. Und auch die IT muss erhéhten
Anforderungen an Nachhaltigkeit gerecht werden. Die
Realisierung moderner Arbeitsplitze ist also nicht
leicht — aber notwendig. Denn fiir Unternehmen ist das
ein Wettbewerbsvorteil gerade, wenn es um die Attrak-
tivitit als Arbeitgeber geht.

platz.

Die richtigen Technologien nutzen

Doch was tun? Zunichst miissen die richtigen Tech-
nologien eingesetzt werden. Per Unified-Endpoint-Ma-
nagement-System (UEM) kénnen Admins simtliche
Gerite verwalten, absichern, verschiedene Betriebsmo-
delle umsetzen und fiir eine gute User Experience so-
gen. Doch leider schopfen Unternehmen dieses Poten-
zial ihrer Plattform oft noch nicht aus. Zusitzlich
empfiehlt sich der Einsatz von Mobile-Threat-Defense-
Losungen (MTD) sowie Kiinstliche-Intelligenz- (KI)
und Machine-Learning-basierten (ML) Endpoint-Se-
curity-Programmen, die Sicherheitsbedrohungen auto-
matisiert identifizieren, priifen und blockieren kénnen.

Neben Losungen, die das mobile Zugreifen und Bear-
beiten von Dateien sowie das Speichern von Dokumen-
ten ermdglichen, braucht es auch Losungen, die die
Kommunikation férdern. Und zwar solche, die die hy-

IT-DIRECTOR - AUSGABE 3/2023
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Mit einem rund 100-kopfi-

Team begleitet Markils
Know-how, komplexen Systemstrukturen, ‘iﬁapﬁa{;‘!:ﬁ;fmn Toir

individuellen Transforma-
tion zum digitalen Arbeits-

bride Zusammenarbeit verbessern und
auf das Nutzungserlebnis beim mobilen
Arbeiten einzahlen. Denn es steht fest,
dass Technologien Nutzungsfreundlich-
keit und Sicherheit bei simtlichen Prozes-
sen unter einen Hut bringen miissen.

Die besten Technologien erfiillen je-
doch nur ihren Zweck, wenn die IT nach
der Implementierung einen reibungslosen
Betrieb gewihrleistet und die Moglichkei-
ten, die sich durch Weiterentwicklungen
der Produkte ergeben, auch genutzt wer-
den. All das verlangt IT-Teams jedoch viel Zeit und
Fachkompetenz ab. Hierfiir gibt es zwei Ansatzpunkte:
Zwar konnen Lésungen wie Device-Enrollment-Pro-
gramme, die Prozesse automatisieren, Remote-Sup-
port-Software, die Fernzugriffe auf Geriite erlauben,
oder ein Self-Service-Portal, in dem Mitarbeiter einfa-
che Probleme selbst beheben oder die Lisung anstoffen
konnen, die IT entlasten.

Interne Ressourcen werden frei

Dennoch bleibt auch dann noch ein enormer Work-
load fiir die IT. Daher sollten Unternehmen iiberlegen,
ob Managed Services eine sinnvolle Erginzung ihres
IT-Teams sein konnen. So werden interne Ressourcen
frei und die Mitarbeiter konnen sich auf andere The-
men fokussieren. Der Umgang mit Ressourcen sollte
auch in anderer Hinsicht ein Thema sein - namlich die
Hardware betreffend. Wurden Geriite jlingst alle zwei
Jahren ausgetauscht, entscheiden sich heute immer
mehr Unternehmen fiir nachhaltigere und kosteneffizi-
entere Losungen: Leasing, Kauf gebrauchter Gerite
oder Recycling. Diese nachhaltigkeitsfordernden Kon-
zepte werden zukiinftig immer wichtiger. <
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Das richtige Werkzeug fiir
die neue Arbeitswelt

New Work ist gekommen, um zu bleiben. Damit Unternehmen erfolgreich in der neuen
Arbeitswelt bestehen kénnen, brauchen sie die richtigen Tools.

> Schon heute lassen viele Unternehmen ihre Mitarbei-
ter von unterschiedlichen Orten aus gemeinsam an
Projekten arbeiten. Hinzu kommen neue Konzepte:
Brainwriting stellt eine Abwandlung der Brainstor-
ming-Methode dar, bei der die Ideen nicht verbal gedu-
Rert, sondern schriftlich formuliert werden. Design
Thinking stellt bei kreativen Prozessen die Bediirfnisse
von Kunden in den Mittelpunkt und nicht die Lésung
oder die Komplexitit des spateren Produkts. Die Her-
ausforderung bei solchen neuen Konzepten: die richti-
gen Tools zu finden, die eine effiziente Zusammenar-
beit ermoglichen.

Losungen zur Visual Collaboration haben sich hier-
bei etabliert und konnten insbesondere im Zuge der
Corona-Pandemie und des Wechsels ins Homeoffice
ihre Vorteile ausspielen: An virtuellen Whiteboards
bringen Mitarbeiter Ideen ein, diskutieren und stim-
men iiber die besten Vorschlige ab.

Die passende Lésung finden

Fiir Unternehmen, die ein Visual-Collaboration-Tool
suchen, gilt es, ein paar Punkte zu beachten. Besonders
in groflen Unternehmen arbeiten bei Projekten Dut-
zende, wenn nicht Hunderte Mitarbeiter gemeinsam
auf einem Whiteboard. Die Losung sollte deshalb in
hohem Mafle skalierbar sein und eine grofle Anzahl
von Nutzern und Elementen unterstiitzen.

Bei Meetings und Brainstormings setzen sich natur-
gemdf} extrovertiertere Personen stirker durch und
stellen ihre Ideen vor. Die Folge: Es findet nicht die
beste Idee den grofiten Anklang in der Besprechung,
sondern die, die am offensivsten vorgetragen wurde.
Visual-Collaboration-Tools kinnen hier gegensteuern,
wenn sie wie etwa Conceptboard iiber eine anonyme
Abstimmungsfunktion verfiigen. Die Ideenfindung
lisst sich so demokratisieren. Weitere Funktionen wie
eine Moderationsfunktion, mit deren Hilfe Teilnehmer
iiber das Whiteboard gefithrt werden koénnen, oder

https://www.it-zoom.de/it-director/e-paper/

Das Whiteboard st ein
beliebtes Tool, um bei
Meetings den Kollegen
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eine virtuelle Stoppuhr, die bei der Einhaltung von Ti-
mings hilft, erginzen das Paket. Der entscheidende
Punkt bei der Auswahl eines Visual-Collaboration-
Tools ist der Datenschutz. Mitarbeiter arbeiten mit ei-
ner Vielzahl kritischer Daten wie Adress- und Finanz-
informationen sowie personenbezogenen Daten - auch
in Losungen fiir die Visual Collaboration. Lauft die
Anwendung nicht im eigenen Rechenzentrum, sondern
in einer Public Cloud, kommen weitere Datenschutz-
fragen hinzu: Wo werden die Informationen, die User
im Tool austauschen, gespeichert und verlassen sie un-
ter Umstanden die EU? Weist der Cloud-Anbieter der
Losung ein dem deutschen und europdischen Daten-
schutz entsprechendes Niveau auf? Kénnen nur berech-
tigte Personen auf die Daten zugreifen?

Das eigene Collaboration-Tool muss deswegen eine
hohe Konformitit zur DSGVO vorweisen. So wird si-
chergestellt, dass die gesamte Verarbeitung und Spei-
cherung von Daten nach den hohen Datenschutzstan-
dards der Europiischen Union erfolgt. Entscheider
sollten bei der Auswahl deshalb auf entsprechende Zer-
tifizierungen wie die ISO 27001 sowie eine sichere Ver-
schliisselung der Kommunikation achten. <

DANIEL BOHN
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Den Wandel
zur Industrie 4.0
erleichtern

42

IT-Director: E-Paper

APIs sind eine Schliisselkomponente der industriellen
Transformation. Doch Wildwuchs und veraltete
Prozesse hindern Unternehmen daran, von ihren
Transformationsbemiihungen zu profitieren.

Ein interner API-Hub kann Abhilfe schaffen.

> Technologische Erfindungen, so transformativ sie
auch sein mégen, geschehen nicht tiber Nacht. Sie fol-
gen oft einer Ubergangsphase, in der wir beginnen, ihr
Potenzial vollstindig zu verstehen. Das liegt daran,
dass sie eine neue Denkweise erfordern. Elektrizitdt hat
die Funktionsweise von Fabriken nicht sofort verin-
dert. Sie wurde zunichst genauso eingesetzt wie ihr
technologischer Vorlaufer, die Dampfmaschine. Es
dauerte eine Weile, bis die Fabrikanten das volle Poten-
zial der Elektrizitit nutzten und statt eines riesigen Mo-
tors fiir die gesamte Fabrik mehrere kleine Motoren
einsetzten. Auch die Anforderungen an die Arbeits-
krifte und ihre Arbeitsweise mussten sich dndern.
Schliefllich, nach einiger Zeit des Ausprobierens, funk-
tionierte alles reibungslos zusammen - die Technolo-
gie, die Prozesse und die Arbeitskrifte.

Industrie 4.0, also die Digitalisierung der Produk-
tion, hat unbestreitbar die nichste Phase der Trans-
formation eingelidutet. Laut Statista gaben 2022 schon
65 Prozent der befragten Industrieunternehmen in
Deutschland an, spezifische Industrie-4.0-Anwendun-
gen zu nutzen. Im Jahr 2020 waren es noch 59 Prozent.
Ein zentrales Element dieses Digitalisierungsprozesses
sind Application Programming Interfaces (APIs).

IT-DIRECTOR - AUSGABE 3/2023
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APIs ermoglichen die Automatisierung industrieller
Prozesse, indem sie verschiedene Systeme miteinander
verbinden. APIs werden etwa eingesetzt, um Daten aus
IoT-fahigen Maschinen oder M2M-Anwendungen aus-
zulesen und fiir Unternehmensanwendungen verfiig-
bar zu machen. Durch den Zugriff auf diese Daten in
Echtzeit kénnen Hersteller die Effizienz, den Umfang
und die Qualitét ihrer Prozesse verbessern, neue Pro-
dukte und Dienstleistungen entwickeln und schneller
auf mogliche Stérungen reagieren.

Festgefahren in alten Prozessen

So weit die Theorie. In der Praxis stecken viele Unter-
nehmen jedoch meist noch in alten Prozessen und
schlecht angepassten Arbeitsabliufen fest. Verinde-
rungen sind auf vielen Ebenen notwendig. Oft iiberse-
hen wird dabei die kleinste Komponente, die das Ganze
zusammenhilt: die APIs. Kein guter Start fiir eine API-
basierte Transformation.

Beispielsweise gibt es auf Architekturebene hiufig
eine klare Trennung zwischen Frontend und Backend.
Das bedeutet, dass die Frontend-Entwickler fiir die An-
wendungen bzw. alles, womit die Geschéftsanwender
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Viele Unternehmen stecken noch in alten Prozessen und schlecht angepassten Arbeitsabliufen fest.

interagieren, verantwortlich sind, wihrend die Back-
end-Entwickler fiir die Datenbanken und Server zu-
stindig sind. Frontend und Backend kommunizieren
tiber APIs. Diese Struktur funktioniert gut, wenn es
nur wenige APIs gibt, die Organisation klein ist, sodass
jeder weifl, woran die anderen arbeiten, und sowohl die
Frontend- als auch die Backend-Teams mit den APIs
vertraut sind.

API-Wachstum oder API-Chaos?

Da APIs jedoch so wichtig fiir die Digitale Transfor-
mation sind, nimmt ihre Nutzung zu. Laut dem Rapid
State of APIs Report 2022 gaben 63 Prozent der befrag-
ten Entwickler an, dass sie sich im Jahr 2022 starker auf
APIs verlassen werden als im Vorjahr. Kein Wunder
also, dass auch die Zahl der APIs steigt. Fast 40 Prozent

https://www.it-zoom.de/it-director/e-paper/

der grofien Unternehmen verfiigen heute iiber mehr als
250 interne APIs.

Angesichts dieser Gréflenordnung beginnen Unter-
nehmen, ihre Entwicklungsteams neu zu organisieren.
Anstatt die Teams in Frontend- und Backend-Teams zu
unterteilen, richten sie diese eher funktional aus, etwa
nach einzelnen Themenbereichen. Die Teams sind
dann innerhalb ihres Bereichs fiir den gesamten Stack,
inklusive APIs, verantwortlich. Theoretisch funktio-
niert das sehr gut. In der Praxis stéfit diese Struktur
jedoch oft an ihre Grenzen.

Wenn jedes Team seine eigenen APIs erstellt, verliert
ein Unternehmen leicht den Uberblick dariiber, wie
viele APIs verwendet werden. Es ist nicht ungewohn-
lich, dass qualifizierte Fachkrifte ihre Zeit damit ver-
bringen, APIs zu bauen, die bereits von anderen Teams
entwickelt wurden. Dies fithrt zu einer schlechten Nut-
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43

43/52



04.04.23, 10:40

INFRASTRUKTUR > BI04 ] 3 Xe)

44

—_— ——

IT-Director: E-Paper

APIs migen nur ein kleines Stiick Code sein, aber ihre Bedeutung fiir die industrielle Transformation is: gewaltig.

zung vorhandener Ressourcen, Redundanzen, War-
tungsproblemen und einem Sicherheitsrisiko, da es auf-
grund der mangelnden Transparenz schwierig ist,
Governance, Best Practices und Sicherheitsprotokolle
zu gewihrleisten.

Die Situation wird noch schlimmer, wenn Teams be-
ginnen, die APIs anderer Teams zu nutzen. Wenn Team
A ohne Wissen von Team
B dessen API verwendet
und Team B seine API ak-
tualisiert, funktioniert die
Anwendung von Team A
nicht mehr richtig oder
bricht sogar zusammen.
Sind externe, kostenpflich-
tige Drittanbieter-APIs involviert, kann die unkontrol-
lierte Nutzung von APIs auch zu einer Kostenexplosion
fithren.

Den API-Wildwuchs zdhmen

Um die Vorteile von Industrie 4.0 voll ausschopfen zu
konnen, benétigen Unternehmen einen zentralen Ort
firr ihre APIs. Eine einzige Konsolidierungsebene, die

hilft, APIs zu finden, zu nutzen und zu verwalten, und
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Um die Vorteile von Industrie
4.0 voll ausschopfen zu konnen,
benotigen Unternehmen einen
zentralen Ort fiir ihre APIs. ben,

die eine reibungslose Zusammenarbeit zwischen ver-
schiedenen Entwicklungsteams ermoglicht.

Die Losung ist ein interner API-Hub, der einen zent-
ralen Katalog bereitstellt, der es allen Beteiligten er-
moglicht, alle Unternehmens-APIs zu nutzen, wobei
Verwaltungsfunktionen die Durchsetzung von Sicher-
heit, Governance und Best Practices gewihrleisten -
beisp ielsweise durch
eine rollenbasierte Zu-
griffskontrolle, die genau
festlegt, welche Zugriffs-
und Nutzungsrechte die
einzelnen Benutzer ha-

Ein interner API-Hub
ist ein wichtiger Baustein auf dem Weg zum tibergeord-
neten Ziel von Industrie 4.0. APIs mégen nur ein klei-
nes Stiick Code sein. Aber dieses Stiick Code verbindet
die einzelnen, fiir die industrielle Transformation not-
wendigen Komponenten. Es braucht eine klare API-
Strategie und Werkzeuge wie einen internen API-Hub,
die helfen, Technologie, Prozesse und Personalressour-
cen aufeinander abzustimmen, um den vollen Nutzen
aus den Transformationsbemithungen zu ziehen. <

YENNY CHEUNG
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,Viele Optimierungspotenziale in
nahezu allen Bereichen”

Im Interview erkldrt Christian Maasem, Head of Hyperconnectivity
bei Detecon, warum 5G zur Schliisseltechnologie bei der Umsetzung von
Industrie-4.0-Szenarien wird.

ITD: Herr Maasem, welchen Stellenwert hat
der Mobilfunkstandard 5G im Kontext der
»Industrie 4.07

Maasem: Industrieunternehmen betrachten
5G als einen zentralen Baustein fiir die
Digitalisierung. Besonders wichtig ist die
hohe Zuverlissigkeit der Vernetzung, die
mehr Transparenz und Automatisierung
sowie eine hohere Ausfallsicherheit auf
den Shopfloor bringt. Generell kénnen
Unternehmen 5G-Netze leicht und robust
skalieren, sodass sie alle Digitalisierungs-
szenarien und Netzanwendungen damit
abdecken, ohne dabei andere Netze zu storen, was eines
der wichtigsten Kriterien ist. Dariiber hinaus kénnen
5G-Netze — besser als ihre Vorginger — grofle Daten-
mengen mit geringeren Latenzen ibertragen und mehr
Geriite gleichzeitig handhaben.

Sie erméglichen damit eine enge Vernetzung zwi-
schen Maschinen und einen ultraschnellen, sicheren
Datenaustausch in der Produktion sowie in den Werks-
hallen. Der so erhohte Automatisierungsgrad kann die
Betriebskosten senken und die Produktivitit steigern,
was gerade in Zeiten des allgegenwirtigen Fachkrifte-
mangels von Vorteil ist.

[1D: Was sind die wichtigsten Schritte, damit Menschen,
Maschinen und Materialien nahtlos miteinander inter-
agieren und eine Fabrik der Zukunft realisieren kon-
nen?

Maasem: Zunichst ist es wichtig, sich der Mdglichkeiten
bewusst zu werden und zu fragen: Welche Potenziale
bietet die Technologie in meiner Branche? Welche Syn-
ergien kann das Unternehmen durch Datentranspa-
renz und Automatisierung nutzen? Welche Anwen-
dungsszenarien gibt es und wie konnen die von einem
5G-Netz profitieren? Auf diesen Erkenntnissen basie-

https://www.it-zoom.de/it-director/e-paper/

Christian Maasem ist Partner
bei der Detecon Internatio-
nal GmbH und Head of
Hyperconnectivity.

rend ist der nichste Schritt die Erstellung
einer Roadmap, die explizit auch frithzei-
tig realistische Pilotanwendungen vor-
sieht. Das kann direkt vor Ort stattfinden
oder in einem bereits existierenden 5G-
Testbett. So ldsst sich einerseits herausfin-
den, ob meine Planung auch in der Praxis
integrierbar ist, und andererseits, ob sich
aus den Tests noch organische Moglich-
keiten fiir zusitzliche Anwendungen erge-
ben. Da 5G meist im Verbund eines kom-
plexen Gkosystems auftritt, lassen sich
auch sinnvolle Synergien mit anderen
Technologien wie Internet of Things (IoT), Edge oder
KI nutzen, um reale Anwendungen zu realisieren.

IT: Was sollten Unternehmen beachten, um auf dem
Weg ins Zeitalter der Hyperkonnektivitit nicht auf der
Strecke zu bleiben?

Maasem: Generell gilt: Heute ist der beste Zeitpunkt, um
loszulegen. Selbst wenn das Pilotprojekt ein kleines ist.
Aber wer jetzt nicht auf den Zug der Hyperkonnektivi-
tat aufspringt, der konnte ihn ganz verpassen. Nicht
jedes Unternehmen muss sofort ein eigenes voll umfas-
sendes SG—Okosystem etablieren, zunichst kann es auf
bestehende Best Practices zuriickgreifen, die sich meist
auch temporir oder skalierend aufbauen lassen. Uber
kurz oder lang werden insbesondere Industriebetriebe
aber nicht daran vorbeikommen, die entsprechenden
Okosysteme selbst aufzubauen und die Grundziige der
Hyperkonnektivitit in alle Prozesse zu integrieren.
Denn das wird sich mittelfristig als das Riickgrat von
digital vernetzten Unternehmen erweisen. Und wenn
es so weit ist, mochte man sich auf seine eigenen Struk-
turen verlassen kénnen. Denn die ermdglichen viel Fle-
xibilitdt - auch dkonomisch. <

ALEXANDER LORBER
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Im Fokus der Fertigungs-IT

Das Unternehmen Kelvion ist auf die Herstellung von industriell genutzten Warmetau-
schern spezialisiert und setzt bei seiner Digitalisierungsstrategie in Deutschland auf
ein Manufacturing-Execution-System (MES), das neben SAP das wichtigste
Software-Tool am Shopfloor darstellt.

Alleine in Deutschland fertigt das Unternehmen an acht Standorten - mit teils
sehr unterschiedlichen Prozessen und Fertigungsbereichen.
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> Kelvion ist fiir Kunden aus verschiedensten Branchen
wie u.a. dem Energiesektor, Rechenzentren, erneuer-
bare Energien sowie Kilte- und Klimatechnik titig und
bedient diese iiber ein weltweites Fertigungs-, Ver-
triebs- und Servicenetzwerk. Alleine in Deutschland
wird an acht Standorten gefertigt, mit teils unterschied-
lichen Prozessen und Fertigungsbereichen. ,,Wir haben
eine gewisse Varianz in unseren Standortanforderun-
gen. Wihrend sich die grobe Ausrichtung tendenziell
gleich gestaltet, kommen bei genauerem Hinsehen
doch wichtige Unterschiede zum Tragen®, erklart Dr.
Karl Magdans, Project Lead und Hauptkoordinator fiir
die holdingweiten Digitalisierungsprojekte am Shop-
floor, die Ausgangssituation. ,Fiir uns war es daher
wichtig, nur auf Systeme zu setzen, die auch eine ge-
wisse Flexibilitat mit sich bringen und die Unterschiede
in der Fertigungstiefe einheitlich abbilden kénnen.”

Bewahrtes Software-Tool am Shopfloor

Seit fiinf Jahren ist Cronetwork MES beim Anwender
im Einsatz und hat sich neben SAP als wichtigstes Soft-
ware-Tool am Shopfloor etabliert. ,Das liegt einerseits

an der hohen Integrationsfahigkeit der Software vor

IT-DIRECTOR - AUSGABE 3/2023
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allem hinsichtlich ERP und andererseits an den Indivi-
dualisierungsmaglichkeiten, die trotz der Update-Si-
cherheit von Cronetwork gegeben sind®, so Magdans.
»Das gibt uns Planungssicherheit auch fiir die Ausrol-
lung an weiteren Produktionsstandorten. Zudem rea-
lisiert Kelvion zurzeit gemeinsam mit Industrie Infor-
matik einen Connector zwischen Cronetwork MES
und der SAP Public Cloud.

Hohe Akzeptanz dank umfassender
Prozesstransparenz

Die Akzeptanz der Mitarbeiter ist insbesondere am
Shopfloor sehr hoch. Karl Magdans: ,Wir haben jetzt
einen umfassenden Blick auf Maschinenstati, Produk-
tivititskennzahlen und viele weitere Informationen,
die unsere Prozesstransparenz und damit Effizienz am
Shopfloor enorm erhéhen. Die neuen und flexibel ge-
staltbaren Terminals versorgen unsere Werker stets mit
den essenziellen Informationen.” Insgesamt hat sich die
Losung im Rahmen der Digitalisierungsstrategie von
Kelvion somit iiberaus bewidhrt — nicht zuletzt auf-
grund der hohen Anpassungsfihigkeit trotz etablierter
Update-Sicherheit, der umfassenden Integrationsmog-
lichkeiten und der zukunftsfihigen Ausrichtung. <

TINO BOHLER

Die Kelvion Holding GmbH ...

... ist ein Hersteller von industriell genutzten Wérmetauschern
fiir unterschiedliche Marktsegmente. Seit 1920 produziert und
vertreibt das als ,Gesellschaft fiir Entstaubungsanlagen”
(GEA) gegriindete Unternehmen mit Hauptsitz in Bochum
weltweit seine Produkte, seit 2015 unter der Marke Kelvion -
ein Hommage an den britischen Physiker Lord Kelvin (1824-
1907). Mit 4.000 Mitarbeitern versorgt Kelvion Kunden aus den
Branchen Energie, Rechenzentren, chemische Industrie, Ma-
rine, Kalte und Klimatechnik, OI- und Gasindustrie sowie Nah-
rungsmittel und erneuerbare Energien.

Im Internet: www.kelvion.com
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Sicherheitsliicke beim
Cloud Computing”

Warum die Digitalisierung auch vor streng regulierten Branchen nicht haltmacht und
wie sichere digitale Zusammenarbeit in der Cloud gelingen kann, verrat Jorg Marcus
Horn, Chief Product Officer bei der Idgard | Uniscon GmbH, im Interview.

48

ITD: Herr Horn, insbesondere Branchen wie
der Finanzbereich, der Gesundheitssektor
oder das Rechtswesen schrecken noch hiu-
fig vor einer Migration in die Cloud zu-
riick. Warum?

Horn: Gerade diese Branchen sind sehr stark
reguliert, da sie besonders sensible Daten
erheben, verarbeiten oder austauschen.
Personenbezogene Daten wie Gesund-
heits- oder Finanzdaten erfordern spezi-
elle organisatorische und technische
Mafinahmen zu ihrem Schutz. Die Beden-
ken der Unternehmen sind also nicht un-
begriindet: Datenverluste oder Zuwider-
handlungen gegen diese strengen Datenschutzauflagen
konnen nicht nur teuer werden, sondern schaden darii-
ber hinaus auch dem Ansehen der betroffenen Firmen.
Daher gilt es gerade in den stark regulierten Sektoren,
bei der Wahl entsprechender Dienste und Losungen
darauf zu achten, dass diese den datenschutzrechtli-
chen Auflagen geniigen und eine rechtskonforme Spei-
cherung, Ubertragung und Verarbeitung solcher sen-
siblen und besonders schutzbediirftigen Daten
ermoglichen.

ID: Inwieweit konnen sich diese Geschiftszweige anno
2023 iiberhaupt noch der Digi-

Cybersecurity-Experte
Jorg Marcus Horn ist bereits
seit mehr als 20 Jahren im
IT-Bereich titig.

IT-Director: E-Paper

Finanzbereich oder dem Gesundheitssek-
tor nicht halt. Dazu hat zweifellos auch die
Corona-Pandemie beigetragen, indem sie
Unternehmen aller Sektoren von einem
Tag auf den anderen mit vollig neuen Be-
dingungen konfrontiert hat. Prozesse
mussten digitalisiert, Infrastrukturen,
Daten und Applikationen in die Cloud
libertragen werden - auch dort, wo man
damit bislang zégerlich war. Laut Bitkom
nutzen inzwischen 84 Prozent der Unter-
nehmen in Deutschland Cloud Compu-
ting in ihrem Betrieb, weitere 13 Prozent
planen oder priifen den Einsatz entspre-
chender Losungen. Diese Entwicklung wird sich auch
2023 fortsetzen, und zwar in allen Branchen.

ITD: Secure Content Collaboration ist eine zentrale Her-
ausforderung vieler Unternehmen im digitalen Zeital-
ter. Wie ldsst sich eine rechtskonforme ,Zusammenar-
beit in der Wolke" gewdhrleisten, wenn Mitarbeiter in
verschiedenen Niederlassungen sitzen oder teils im
Biiro, teils zu Hause arbeiten?

Horn: Bei der Secure Content Collaboration ist es zu-
nachst einmal unwichtig, ob ein Partner oder Kollege
daheim, im Biiro oder in einer Niederlassung auf der
anderen Seite des Globus sitzt.

talisierung und Remote-Verar-

beitung ihrer Daten entziehen?

Horn: Genau das ist der sprin-
gende Punkt: Dieses wird zu-
nehmender schwieriger. Die
Digitalisierung und der Trend
zur Verarbeitung und Zusam-
menarbeit in der Cloud ma-
chen auch vor den streng regu-
lierten Branchen wie dem
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,Auch internationale
Unternehmen profitie-
ren vom hohen Daten-
schutzniveau und der
Rechtssicherheit, die
Cloud-Dienste aus
Deutschland bieten.”

Entscheidend ist die Sicherheit
bei der digitalen Zusammenar-
beit - und gerade da unter-
scheiden sich echte Collabora-
tion-Dienste von reinen
Filesharing-Losungen. Denn
beim klassischen ,Datenaus-
tausch® tiber die Cloud sind die
Daten zwar wihrend der Spei-
cherung (,data at rest®) und
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Ubertragung (,data in transit“) durch eine Ende-zu-
Ende-Verschliisselung geschiitzt, nicht aber wihrend
der kritischen Phase der Verarbeitung (,,data in use®).
Wiihrend dieser Phase liegen die Daten unverschliisselt
und damit angreifbar im System vor. Cyberkriminelle
wissen das und nutzen diese Schwachstelle aus. Diese

https://www.it-zoom.de/it-director/e-paper/
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Sicherheitsliicke beim Cloud Computing ldsst sich u.a.
mit einem Confidential-Computing-Ansatz schlieflen.
Beim Confidential Computing werden schiitzenswerte
Daten in Hardware-basierten Enklaven, sogenannten
Trusted Execution Environments (TEEs), verarbeitet.
Dieser Ansatz ldsst sich sowohl auf Prozessor- als auch
auf Serverebene umsetzen. Beim Confidential Compu-
ting auf Prozessorebene wird Programmcode in Trus-
ted Execution Environments direkt innerhalb der spe-
ziell daftir designten Prozessoren verarbeitet. Auf
Serverebene funktioniert das ganz dhnlich: Hier erfolgt
die Datenverarbeitung auf Serversegmenten mit redu-
zierten Schnittstellen und gehirteten Laufzeitumge-
bungen, die vom Rest des Systems abgeschirmt sind. So
sind die Daten nicht nur bei der Ubertragung und Spei-
cherung geschiitzt, sondern auch wihrend der Verar-
beitung. Unbefugte Zugriffe — selbst mit Administra-
torrechten - werden durch eine Kombination
ineinander verzahnter technischer Maflinahmen ver-
hindert. So steht echter Secure Content Collaboration
nichts mehr im Weg.

ITD: Wie wichtig ist es Anwendern, dass die Cloud fiir die
ortsunabhingige Zusammenarbeit ,made in Germany"™
ist?

Horn: Das kann bei der Wahl einer passenden Collabora-
tion-Losung fiir das eigene Unternehmen tatsachlich
eine entscheidende Rolle spielen. Dafiir gibt es gute
Griinde - vorausgesetzt, ,made in Germany“ bedeutet
in diesem Zusammenhang nicht nur, dass der Anbieter
seinen Sitz in Deutschland hat, sondern auch, dass die
Speicherung und Verarbeitung von Daten hier erfolgt.
Deutschland hat im internationalen Vergleich einen der
weltweit hochsten Datenschutzstandards: Die DSGVO,
das BDSG (neu) und verschiedene branchenspezifische
Verordnungen regeln den Umgang mit sensiblen, per-
sonenbezogenen und geschéftskritischen Daten sehr
genau. Cloud-Dienste ,made in Germany“ erfiillen
diese strengen Datenschutzauflagen und kénnen das
auch mit Zertifikaten — beispielsweise nach dem Trus-
ted-Cloud-Datenschutz-Profil (TCDP) - nachweisen.
Allein daraus resultiert ein grofles Maf an Sicherheit
fiir die Anwender. Dariiber hinaus sind deutsche An-
bieter mit den Bediirfnissen und Anforderungen deut-
scher Unternehmen natiirlich bestens vertraut. Aber
auch internationale Unternehmen profitieren vom ho-
hen Datenschutzniveau und der Rechtssicherheit, die
Cloud-Dienste aus Deutschland bieten. Schliefllich
konnen sie diese Vorteile direkt an ihre Kunden weiter-
geben. <

LEA SOMMERHAUSER
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Special: IT-Security

Sicherheitsrisiko ,,Mensch“

> Im Kampf gegen Cyberkriminelle ist der Faktor ,Mensch“ als Ein-
fallstor fiir Hacker nicht zu vernachlissigen, denn schon das unacht-
same Offnen einer Phishing-E-Mail kann im schlimmsten Fall ein

ganzes Unternehmen
lahmlegen und Schéden in
Millionenhdéhe verursa-
chen. Wie ein wirksamer
Schutz vor Cyberbedro-
hungen aussehen kann,
erfahren Sie im kommen-
den I'T-Security-Special. <
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lhr flihrender AV-Anbieter

RICOH UND
DATAVISION:

eine starke Partnerschaft
fiir unsere Kunden

inlR/Q f MON >

ricoh.de | datavision.net

Wir gestalten den Arbeitsplatz der Zukunft

Mit Ricoh und DataVision bleibt modernes, digitales und kollaboratives Zusammenarbeiten
kein Wunschdenken mehr. Profitieren Sie von unserer Expertise fiir standardisierte und somit
skalierbare Meetingraume. Mit DataVision als marktfiihrender AV/IT-Systemintegrator wird
lhre Konferenztechnik einfach zu managen und effizienten Meetings steht nichts mehr im

Wege!
P o DATAVISION
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